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Identifica las amenazas

Aprende a identificar las amenazas mads comunes en Internet.
En este primer apartado te mostramos como conociendo los
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riesgos y evitando algunos comportamientos puedes mejorar
facilmente tu seguridad informdtica.
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¢Sabes qué datos personales tuyos circulan por la red?

Internet el mayor banco de informacion jamas creado. Esto brinda muchas
oportunidades para el aprendizaje y el entretenimiento, pero también nos invita a
navegar con responsabilidad y a tomar algunas precauciones para que nuestros
datos personales o informacion sensible no acaben formando parte de ese banco
de informacion universal que es la red.

Por esta razon, es importante que conozcas tanto que informacion personal ya se
encuentra en la red como la forma de evitar la publicacion no deseada de datos
privados. En esta guia descubriras como detectar la informacion relacionada
contigo que existe en Internet, los riesgos que conlleva y las medidas para evitar
estas filtraciones. De esta forma, navegaras con mayor seguridad y control sobre tus
datos en el futuro.

¢Qué informacion tuya existe en Internet?

En un primer momento, parece que la privacidad en Internet esta garantizada. Al
fin y al cabo, pasar desapercibido en el anonimato es mas sencillo. Sin embargo,
cada persona que usa Internet deja una huella digital (un rastro de informacion
con todo lo que hacemos en la red) al utilizar este servicio, ya sea consciente o
no de ello. De hecho, puedes comprobarlo con solo poner tu nombre en un
buscador.




vuela A e

Junta de Andalucia de Andalucia

Esto no debe asustarte, ya que es posible que aparezcas por un perfil en alguna red
social. Por otro lado, si te matriculaste en una facultad o curso, quizas se muestren las
listas en la web de la organizacion. Sin embargo, las modificaciones en la Ley de
Proteccion de Datos tienden a restringir la aparicion de esta informacion en la red,
junto a tu propio DNI.

Tampoco te costara encontrar donde estudiaste o tu localizacion. Estos datos suelen
mostrarse en las propias redes sociales; es decir, son datos que facilitamos
activamente a la red. Las fotografias son otra forma de mostrar informacion personal.
Por tanto, puedes disponer de una buena cantidad de informacion propia en la red casi
sin darte cuenta.



https://andaluciavuela.es/noticias/mucha-precaucion-al-reenviar-imagenes-de-otras-personas-en-internet/
https://andaluciavuela.es/noticias/mucha-precaucion-al-reenviar-imagenes-de-otras-personas-en-internet/
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El riesgo de publicar informacion sin cautela

Como has visto, publicar informacion personal en Internet es relativamente simple,
aunque los avances legislativos mejoran la privacidad. Un primer riesgo es que tus
datos llegaran a otras personas desconocidas. Aunque esto no tiene que implicar
necesariamente ser victima de ningun tipo de ataque informatico, siempre es mejor
tomar medidas preventivas, ya sea para evitar a los y las ciberdelincuentes o para
cuidar nuestra reputacion online.

Otro riesgo importante de la publicacion descuidada de informacion personal es que
simplificas la posibilidad de que te rastreen. Esto no solo permite a ciberdelincuentes
encontrar mas informacion tuya, sino que la pueden emplear ladrones convencionales.
Por ejemplo, si publicas tus fotos de las vacaciones en tu red social en abierto, estas
informando de que no estas en casa. También podrias mostrar tu direccion sin querer.

A su vez, podrias sufrir ciberacoso. Al ofrecer datos como tu nombre y apellidos, una
persona con la suficiente habilidad puede llegar a encontrar formas de contactarte.
Como en el caso anterior, es muy probable que esto no ocurra nunca, pero este tipo de
acoso tiene el potencial de ser grave. Podrias recibir burlas en tus perfiles, mensajes a
horas incomodas o la difusion de rumores negativos sobre ti.

Por descontado, te expones a que suplanten tu identidad o a que te roben tus
perfiles en las redes sociales u otras plataformas. Al rastrear tu informacion, una
actividad que puede desarrollarse durante meses, las personas que tengan interes
pueden acabar por localizarte en diferentes espacios de la red.
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¢Existe alguna forma de conocer qué hacen con nuestros
datos en Internet?

Esta pregunta ha ido ganando peso en los ultimos anos. La sociedad es cada vez mas
consciente de los riesgos inherentes a su publicacion. Sin embargo, no debes
asustarte y dejar de utilizar Internet. Lo importante es que tengas en cuenta los
problemas que pueden surgir y que desarrolles las defensas necesarias.

Por suerte, existen varias maneras de comprobar qué informacion sobre ti esta
disponible en la red. Una de ellas es poner tu nombre en un buscador. De esta
manera tan sencilla quizas veas que apareces en diferentes redes sociales, sobre las
que puedes ejercer un fuerte control. También es probable que aun existan
documentos oficiales donde se muestren tus datos.

Google te permite consultar un resumen de tus datos desde tu propia cuenta. Solo
tienes que visitar el panel de control, acceder a «Datos y Privacidad», «Tus datos y
opciones de privacidad», luego en «Datos de aplicaciones y servicios que usas» Y, por
ultimo, clica en «Contenido guardado de servicios de Google». Ademas, en cada
servicio puedes descargarte una copia de la informacion que contienen.
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Otra opcion reside en utilizar paginas web destinadas analizar tu rastro en Internet. Una
de ellas es Mine, que es capaz de rastrear qué empresas y servicios tienen datos
relacionados contigo. Ademas, te permite enviar solicitudes para que los borren,
identificar los que mas empleas y marcarlos como necesarios. Si bien recurrira a tu
correo electronico para llevar a cabo su investigacion, puedes borrar tu cuenta con
facilidad y sin dejar rastro.

También son utiles las alertas de Google. Cabe la posibilidad de configurarlas para
que te avise cuando aparezca tu nombre, apellidos, correo electronico, numero de
teléfono o el DNI. Es una herramienta especialmente util si has sufrido una
suplantacion de identidad, ya que te permitira realizar un rastreo minimo. Sin embargo,
si te encuentras en esta situacion, no dejes de ponerte en contacto con la Policia.

La Agencia Espanola de Proteccion de Datos (AEPD)

Este organismo publico se encarga de proteger tus derechos de rectificacion,
oposicion, supresion, portabilidad y limitacion al tratamiento de decisiones
automatizadas. Si las empresas no responden a tus peticiones de borrado de datos,
puedes interponer una reclamacion ante la AEPD.

La Agencia dispone de modelos de documentos especificos para ejercitar tus
derechos, puedes efectuar las consultas que necesites y tener su apoyo cuando este
sea posible. También ofrecen ayuda especifica a menores, un grupo de la poblacion
especialmente vulnerable a los riesgos que entrana Internet. No dudes en contactarles
ante cualquier indicio de problema grave que detectes (acoso en redes sociales,
suplantacion de identidad, distribucion de imagenes o videos personales no
autorizados, etc.).


https://saymine.com/
http://www.google.com/alerts
https://www.aepd.es/es
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A la hora de solicitar su apoyo, es necesario especificar los motivos concretos de la
solicitud, ya que deben existir razones de peso para abrir una investigacion. Si has
abierto una reclamacion ante una empresa y esta no ha contestado en el plazo
previsto en la ley (un mes), la AEPD podra ayudarte. De esta manera tienes de tu lado
una ayuda inestimable para hacer valer tus derechos.

¢Como puedes evitar filtraciones de informacion personal en
la red?

Cada persona puede evitar que su informacion privada, o gran parte de la misma,
acabe en Internet sin su consentimiento. No es necesario que dispongas de
conocimientos avanzados para minimizar tu exposicion. Al fin y al cabo, la mayoria de
las plataformas disponen de herramientas con las que proteger tu privacidad de forma
efectiva.

‘,‘.

Para empezar a cuidar tu privacidad, ten en cuenta las aplicaciones que instalas
tanto en tu navegador como en tu teléfono. Estas suelen pedir datos personales o
acceso a areas concretas del dispositivo. Si no estas de acuerdo con lo que te solicitan,
no la instales y busca una alternativa que parezca mas segura. Por suerte, existe una
amplia variedad de opciones.
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Cuando visites cualquier pagina web, revisa que cumpla con el RGPD (Reglamento
General de Proteccion de Datos) y la LOPD (Ley Organica de Proteccion de Datos de
Caracter Personal), ambas normas de obligado cumplimiento. La pagina tambien debe
disponer de un aviso legal con los terminos y condiciones de la web y contar con una
politica de cookies.

Esta ultima consiste en una declaracion sobre un fragmento de texto que indica los
sitios web que visita tu navegador (las cookies), y que indica cuales estan activas, que
informacion rastrean, con qué finalidad y a qué parte del mundo se envia.

Tampoco dejes de cuidar la privacidad en las redes sociales. Estas plataformas han
cambiado radicalmente la forma en la que la sociedad se relaciona en la red. Ademas,
es muy sencillo dar a conocer una amplia variedad de datos sin que seas consciente,
algo a lo que contribuiran tus amistades. Asi que, debes mantener diferentes
precauciones.

Empieza por dedicar el tiempo necesario a configurar la privacidad de la cuenta
Esto te permite decidir quién ve tus publicaciones, administrar bloqueos, dar
privacidad a las fotos, limitar el acceso a las aplicaciones o mantener tu perfil en modo
privado. Gracias a estas opciones, y otras especificas de cada plataforma, te ahorraras
problemas con las filtraciones de tu informacién personal o identidad.

Ademas, asegurate de que el acceso a los datos de las redes sociales es
exclusivamente tuyo. Esto evitara que tu nombre o alias, contrasena y otras
informaciones acaben llegando a terceras personas. Tampoco publiques informacion
personal sensible, como tu numero de teléfono o el domicilio en el que resides.

En definitiva, cuidar de tus datos
personales es posible, aunque
necesitas tomar las medidas
apropiadas. La amplia mayoria de
paginas web cuida la informacion de
Sus personas usuarias de acuerdo a la
ley. Sin embargo, recuerda que incluso
tu puedes dar informaciones
accidentalmente de manera directa,
por lo que no dejes de tener cuidado.
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Contrasenas seguras: todo lo que
necesitas saber para protegerte

Las contrasenas seguras son la primera linea de defensa al navegar
en la red. No importa la plataforma que utilices, siempre tendras que
crear un perfil con un nombre de usuario y una contrasena, que evitara
accesos no permitidos. Sin embargo, si el codigo que has introducido
es demasiado simple, corres el riesgo de que sea facilmente adivinable
y el sentido de crear una contrasefa se pierda.

En este apartado aprenderas a generar contrasenas solidas, dificiles de
averiguar y que te permitiran disfrutar de una navegacion segura en
Internet. Pero antes, repasemos cuales son las técnicas que utilizan los
y las ciberdelincuentes para conocer nuestras contrasenas, de este
modo seguro que te resulta mas sencillo proteger tus perfiles de las
filtraciones de seguridad.

A Agencia Digital
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Las técnicas que emplea un hacker

Obtener las contrasenas es el camino mas sencillo para cometer un robo. Un hacker
(pirata informatico) cuenta con una amplia variedad de herramientas y técnicas, que no
dudara en poner en marcha. El objetivo que tienes que perseguir es dificultar e
impedir su tarea. Al igual que proteges una casa con una puerta de seguridad
blindada, puedes defender tus cuentas en la red de maneras similares. Sin embargo,
veamos cOmMo asaltan una contrasena.
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Fuerza bruta

Un ataque de fuerza bruta es el mas sencillo que pueden poner en marcha. Consiste
en descifrar una contrasefia mediante ensayo y error. La persona que ataca va
probando diferentes combinaciones hasta que da con la adecuada. No pienses que
este es un trabajo que les llevara mucho tiempo, ya que antes tratan de recabar
informacion sobre su objetivo que les facilite la tarea.

Esto les permite obtener todo tipo de datos personales a traves de la ingenieria social.
Como veremos mas adelante, esta técnica normalmente busca ganar la confianza de
la persona internauta para conseguir que coopere bajo su manipulacion y engano; por
ejemplo, facilitando sus datos personales.

Al final, si logra tener éxito, conseguira acceso a tu correo electronico, perfil de una red
social o datos sensibles para suplantar tu identidad o tratar de acceder a tus cuentas
bancarias.

Para protegerte de estos ataques, es importante crear una contrasena robusta. Ten
en cuenta que cuanto mas sencilla sea tu clave, menores dificultades le estas
poniendo a quien ataca. Hay personas que llegan a introducir codigos tan simples
COMO 123456, sus propios carnets de identidad o numeros de teléfono. Asi que, aunque
la red es, por lo general, un lugar seguro, debes poner de tu parte para reforzar la
proteccion a la hora de navegar.

«“Tech-Texts by M8, the real



https://andaluciavuela.es/noticias/dia-mundial-de-la-contrasena-como-crear-una-clave-de-acceso-segura/
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Ataque por diccionario

En este caso, las personas que delinquen usan un programa para realizar el ataque.
Este actua de forma auténoma y ejecuta diferentes comprobaciones de letras.
Empiezan por combinaciones sencillas hasta llegar a las mas complejas. Es una
técnica efectiva, que les llevara tiempo pero que terminara por encontrar el codigo
adecuado. Su eficacia es mayor que la de un ataque de fuerza bruta.

Ademas, el programa también utiliza palabras de diccionario. Muchas personas
recurren a palabras concretas para crear sus contrasenas (nube, perro, vaca..), por lo
que tarde o temprano encontrara la adecuada. Por esta razon es recomendable que
combines cifras, letras, mayusculas, minusculas y simbolos. Este tipo de ataque
perdera gran parte de su efectividad, ya que no podra encontrar el término adecuado
con facilidad.
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Ataques que emplean ingenieria social

Los ataques con ingenieria social recurren a tecnicas dirigidas a las personas. Tienen
como objetivo conseguir informacién personal suficientemente relevante como
para controlar tus dispositivos, por poner un gjemplo. La manipulacion o el engano
son métodos usados con frecuencia. Asimismo, suelen ser el paso previo al envio de
programas maliciosos.

Existen varias tecnicas dentro de este tipo de ataques, la mayoria tienen nombres en
inglés. Por ejemplo, mediante el phishing trataran de obtener informacion personal
importante a través de tu correo electrénico o redes sociales. Por otra parte, el
vishing se lleva a cabo mediante llamadas de telefono, o el smishing via mensaje de
texto (SMS). En todos ellos, la persona atacante suplanta la identidad de una entidad
legitima, como tu comercializadora de electricidad, y te pide datos personales.


https://andaluciavuela.es/noticias/atencion-el-password-spraying-es-el-ultimo-metodo-para-robar-contrasenas/
https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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Por otro lado, el uso de ganchos o cebos es otro tipo de ataque de ingenieria social.
En este caso, quien ataca recurre a un cebo que esta disenado para llamar la atencion
y despertar tu curiosidad. Por ejemplo, ofrecer un producto gratis. El objetivo es
propagar y ejecutar programas maliciosos, que accederan a tus datos personales y los
robaran. También pueden tratar de tomar el control de un dispositivo o propagarse por
una red.

Por ultimo, el spam es una de las técnicas mas conocidas. Se trata del envio masivo
de correos electrénicos sin que los solicites. Por regla general, acaban en la bandeja
de mensajes no deseados de tu correo, aunque algunos acceden a la principal (donde
sueles recibir tus correos normalmente) y tendras que borrar. La finalidad es la de
maximizar las oportunidades de éxito de ataques tipo phishing o infectar tu dispositivo
con programas maliciosos.
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;Como defenderte de los ataques?

Por lo general, la red es segura, pero eso no significa que no debas tener una serie de
precauciones a la hora de navegar. Ahora que conoces los principales ataques que
puedes sufrir, llega el momento de descubrir como defenderte. Si tomas las medidas
oportunas, tu contrasena estara mas protegida ante las posibles amenazas.

Defensa ante ataques de fuerza bruta y de diccionario

La forma mas sencilla de defenderte es contar con contrasenas robustas. Ademas,
siempre que sea posible, recurre a factores de autenticacion multiple. Se trata de
sistemas que utilizan tanto contrasenas como otros metodos de identificacion, para
evitar intrusiones en tus perfiles. Los bancos son un buen gjemplo, ya que combinan el
uso de contrasena con envios de codigos a tu telefono movil. De esta manera, las
probabilidades de accesos indebidos se reducen al minimo.

Procura que las contrasenas que emplees tengan mas de 10 caracteres. Si la
persona atacante cuenta con medios basicos para realizar el asalto, tardara una
semana o mas en completarlo. Este tiempo acabara por disuadirle del intento, ya que
tanto esfuerzo no merecera la pena. Por esto es importante combinar numeros con
letras, mayusculas, minusculas y simbolos. Gracias a ellos, los algoritmos de los
programas para efectuar ataques seran menos efectivos.

Una buena forma de crear una contrasena segura es usar una frase que tenga un
significado especial para ti, y preferiblemente, para nadie mas. Esta debe ser de cierta
longitud para dificultar su adivinacion, pero tampoco muy larga para recordarla con
facilidad. Ejemplo: «En el bar de Ana venden bocadillos enormes a 4 euros». Ahora,
selecciona la primera letra de cada palabra y tu contrasena resultante sera
«EebdAvbeag€». Si no se te ocurre nada, siempre puedes recurrir como punto de
partida a alguna cita célebre que te guste o a tu cancion favorita, por citar dos ideas.
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Protegerte frente a la ingenieria social

La proteccion frente a estos ataques puede llegar a ser mas compleja que en los casos
anteriores. Al fin y al cabo, se centran en el engano y en resultar atractivos. Para
empezar, la precaucion es la clave para evitar problemas a largo plazo. Si recibes un
correo electronico con peticiones urgentes como por gjemplo «Oferta exclusiva para ti
solo en las proximas 24 horas» o «Tienes un paquete pendiente de entrega. Reclamalo
si no quieres perderlo», lo mejor es que no le prestes atencion.

Los mensajes que te envien contendran, en la mayoria de los casos, errores
gramaticales o combinaciones de palabras que no tienen sentido. Ademas, revisa el
remitente del correo para comprobar si se trata de la organizacion que dice ser. Asi, te
aseguras de la legitimidad de la informacion que contiene el mensaje.

No descargues ningun archivo adjunto y, si lo recibes en tu teléfono maovil o tablet, no
cedas el control de ningun area del dispositivo. En estos casos, es necesaria la
precaucion como forma de evitar danos graves. Ten en cuenta que buena parte de los
problemas de ciberseguridad son de origen humano. Es por esto que la ingenieria
social es un método de ataque tan efectivo.
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Errores a evitar cuando creas una contrasena

Las contrasenas robadas que mas riesgo entranan son aquellas que se reutilizan
una y otra vez. Esto ocurre cuando usas el mismo codigo para varios perfiles o
plataformas. De este modo, solo simplificas los ataques. Si estas en el punto de mira de
un delincuente, este conseguira el acceso a tus cuentas en cualquier lugar. Procura
que sean especificas y apuntalas en un documento electronico o en una libreta para
no olvidarlas.

Bajo ningun concepto compartas tus contrasenas en la red, salvo con personas de
total confianza y a traves de canales cifrados. Un gjemplo frecuente es la tendencia a
compartir los codigos de una plataforma de streaming. Llegara un momento en el que
no tendras control sobre la propia cuenta, lo que aumenta el riesgo de que se
produzca un robo.

Emplear expresiones hechas o conceptos simples no es una buena idea para crear
una contrasena robusta, ya que es posible adivinar contrasenas mediante un ataque de
diccionario (un méetodo que prueba todas las palabras del diccionario para adivinar la
contrasena). Tampoco recurras a datos personales como tus aficiones, DNI o numero
de teléfono. Suelen estar entre las primeras opciones de intento de adivinacion.

Por otro lado, y aunque te parezca lo contrario, cambiar continuamente las
contrasenas no es una buena idea. Es recomendable modificarlas cada cierto tiempo,
como a los seis meses o al ano, pero hacerlo mas frecuentemente te traera problemas.
Te costara recordarlas, olvidaras apuntar alguna o el codigo usado sera cada vez mas
simple.

En definitiva, las contrasenas seguras son cruciales para garantizar tu seguridad en la
red. Es necesario que generes codigos robustos que dificulten el acceso a tus perfiles.
Recuerda que para disfrutar de todas las oportunidades que ofrece Internet de forma
segura solo tienes que seguir las sencillas pautas que te hemos explicado.
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Malware. Qué es y como puedes
prevenirlo de forma muy efectiva

Navegar por Internet y usar las tecnologias digitales puede facilitarte
numerosas oportunidades en todos los aspectos de tu vida: la
escuela, el trabajo, el tiempo de ocio, etc. No obstante, para disfrutar
plenamente de estos beneficios te recomendamos que integres en
tu comportamiento digital una serie de pautas de ciberseguridad
para combatir riesgos como el malware. iVeras que sencillas!

En este apartado conoceras los principales tipos, asi como los
mejores consejos para identificarlos.

A Agencia Digital
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Los principales tipos de malware a los que debes prestar
atencion

Un malware es un software que se infiltra en tu ordenador con alguna intencion
maliciosa. Su proposito puede ser muy diverso, es por eso que, para facilitar que
puedas detectarlos rapidamente, hemos creado una lista con los seis principales tipos
de malware y sus caracteristicas.

1. Virus informatico
El virus es, a buen seguro, uno de los malware que mas te sonara. La meta principal
que persigue es alterar el funcionamiento de tu ordenador. Sin embargo, una de las
principales ventajas que tienes a tu disposicion es que no puede actuar sin tu
intervencion.

En este sentido, son totalmente visibles y viajan por tu ordenador a traves de
archivos gjecutables (es decir, que les puedes hacer clic). Los podras identificar porque
acaban en .exe. Sin embargo, tienen el nombre de una aplicacion falsa para enganarte
y que los abras. Es importante, en este sentido, que solo abras ficheros de fuentes
conflables para evitar este tipo de contratiempos y que cuides las descargas,
permitiendo solo aquellas que proceden de sitios web seguros.
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2. Gusano informatico

El funcionamiento del gusano informatico es similar al de un virus, aunque con un
pequeno matiz. No requiere tu intervencion, ni tampoco la modificacion de un archivo
en concreto. Tiene la capacidad de expandirse por tu ordenador y llegar a tu lista de
contactos. De esta forma, a través de tu base de datos, puede reproducirse y llegar a
otros equipos.

Este tipo tiene una mayor complejidad a la hora de que lo puedas detectar. No afecta
al funcionamiento general del equipo, aunque si consigue que algunas tareas rutinarias
que llevabas a cabo se vuelvan mas lentas. El lado positivo es que practicamente
todos los antivirus protegen ante este tipo de malware.
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3. Troyano

cConoces la historia del caballo de Troya que aparece en la Odisea de Homero? Tras
anos de batalla, los griegos no consiguieron sobrepasar los altos muros de la ciudad
troyana hasta que se decidio llevar a cabo un plan de engafo: entrar camuflados
dentro de un caballo de madera.

En este caso, el troyano actua de una forma similar. Al gjecutar un archivo que piensas
que es legitimo, este en realidad es un troyano. De esta forma, es capaz de robar parte
de tu informacion confidencial. Igual que en el caso anterior, con un buen antivirus
actualizado tus dispositivos contaran con proteccion frente a este tipo de ataques.

4. Spyware

El objetivo del spyware, en este caso, es recolectar informacion personal de tu
ordenador que sea sensible sin tu autorizacion. No hace falta tu intervencion para su
instalacion, ya que este software malicioso puede hacerlo por si solo. Actua sin dejar
rastro, por lo que podras seguir llevando a cabo todas tus actividades rutinarias en el
equipo.

Sin embargo, el spyware es capaz de monitorizar y recopilar todos los datos que
encuentre en tu ordenador y en tu disco duro. Asimismo, tiene acceso a tu historial de
navegacion en Internet y a todas las aplicaciones que haya podido instalar. Por otro
lado, tiene la capacidad de anadir sus propias aplicaciones.
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5. Adware

A diferencia de otros tipos de software malicioso, éste aparece a través de la
publicidad. Cuando navegas por Internet, en algunos sitios web puedes encontrarte
con diferentes tipos de ventanas emergentes que no te dejan en paz. Intentas
cerrarlas, pero siguen apareciendo. Por suerte, solo se encuentran en una pequena
parte de los sitios web.

Puedes confundirlo solo con publicidad no deseada, pero puede llegar a captar tus
datos personales. Por esta razon, los expertos alertan del adware.

6. Ransomware

Es una de las metodologias de phishing mas habituales en los ultimos tiempos. ;Quée
significa esto? Basicamente, las y los ciberdelincuentes se hacen pasar por una de tus
fuentes confiables. Es un tipo de amenaza muy enfocada a las empresas ya que su
pauta de actuacion es el secuestro de datos, por el que pediran un rescate econémico
posteriormente.

Al abrir uno de sus correos electronicos, son capaces de ingresar el software.
Posteriormente, te aparecera un mensaje en la pantalla informandote del ataque.
Podras pagar el rescate a través de SMS, PayPal o bien criptomonedas. Por suerte,
son uno de los mas faciles de prevenir, ya que solo debes estar alerta a la hora de abrir
los mensajes que lleguen a tu bandeja de entrada de correo electronico.



https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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Como identificarlos facilmente

Una vez ya conoces los principales tipos de software malicioso, es fundamental que
conozcas las formas de identificarlos rapidamente. Ademas, queremos darte algunos
consejos para que puedas conseguir la proteccion para tu equipo de todas las
amenazas que puedes encontrar en Internet. De esta forma, navegaras sin
preocupaciones.

Una de las primeras senales de alerta es un rendimiento lento del equipo. Puede
deberse a muchas razones, como la falta de espacio en el disco duro o una memoria
RAM limitada, por lo que es importante que tomes con precaucion esta hipotesis y
sigas investigando. Tambien hay que prestar atencion a si tu equipo tiene problemas
tanto para encenderse como para apagarse.

Internet también puede darte algo de luz acerca de si tu equipo esta infectado por un
software malicioso. En el caso de que quieras ir a un sitio web y acabes yendo a otro
totalmente diferente con asiduidad puedes indicar una senal de peligro. Lo mismo
en el caso de que te aparezcan mas anuncios emergentes de lo habitual, o te salgan
mensajes de que tu equipo esta infectado y te intenten vender antivirus.

Estas son algunas de las principales alertas, pero es importante que tengas claro como
protegerte para que puedas acabar con todas estas amenazas.
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Principales medidas contra softwares maliciosos

Una de las primeras practicas que debes incluir a la hora de navegar por Internet es
confiar solo y exclusivamente en aquellas fuentes que sean fiables. En este sentido, a
la hora de descargar programas, no lo hagas de sitios web de los que desconfies.

Lo mismo ocurre con la bandeja de entrada de correo electronico. Solo abre correos
de aquellas personas que sean de conflanza. Sobre todo, debes desconfiar de hacer
clic en enlaces comerciales, si no vienen de fuentes que hayas solicitado. Esta es la
primera medida para prevenir tu ordenador adecuadamente contra un software
malicioso.

En otro orden, debes aplicar la misma logica con los anuncios que veas en Internet, vy,
sobre todo, con aquellos que tengan ofertas comerciales dudosas. Es importante que
tengas guardados en lugares seguros todos tus datos sensibles como las claves de
acceso a tu cuenta bancaria online. Cuando el ordenador te ofrezca guardar
contrasenas, dile que no, ya que en caso contrario tendrias la clave en el equipo y
podria ser robada por un ataque malicioso.

Todos tus datos mas importantes deben ser guardados en una copia de seguridad.
De esta forma, si tu ordenador se infecta y necesitas restablecerlo de cero podras
mantener todos los archivos y ficheros que puedas necesitar. Para ello, en tu PC
deberas ir al panel de controly seleccionar la opcion de sistema y mantenimiento.

Posteriormente, selecciona copia de seguridad y restauracion. Elegiras la opcion de
crear una imagen del sistema y deberas seguir los pasos que te indique el asistente de
instalacion. En el caso de que te soliciten una contrasena de administrador, deberas
ponerla.
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Contar con un antimalware también te ayudara a prevenir y tener tu equipo bien
protegido. Uno de los mas recomendables es Avast. Actualmente, ya esta presente en
aproximadamente el 40% de los equipos del mundo. Encontraras una version
totalmente gratuita, y ademas es accesible.

Lleva a cabo revisiones de tu ordenador de forma automatica, y cuenta con un sistema
de notificaciones claro. Te da toda la informacion que necesitas para actuar en
consecuencia. Si tu sistema operativo es Windows puedes recurrir directamente al
antivirus que viene instalado en tu ordenador, Windows Defender.

Otra de las opciones, especialmente para pymes, es malwarebytes. Sirve tanto para
empresas como para particulares. De forma gratuita, ofrece un escaneo de tu equipo
para conocer su estado y saber si esta infectado.

Como conclusion, la aplicacion de este manual de buenas practicas te permitira
acabar con los malware rapidamente y navegaras por Internet de una forma
totalmente segura.



https://www.avast.com/es-es/index#mac
https://es.malwarebytes.com/
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1.4

Software malicioso: ;Quée esy qué
deberias hacer para evitarlo?

Navegar de forma segura por Internet requiere conocer los riesgos y
saber detectarlos. Tu también puedes contribuir a hacer de Internet
un lugar mucho mas seguro para todos y todas. Por ello, vamos a
explicarte de manera sencilla qué es un software malicioso y quée
puedes hacer para evitar que entre en tus dispositivos.
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;Qué es un software malicioso?

Todos los dias entra una gran cantidad de datos a tus dispositivos, como el
ordenador o el smartphone. Descargas de archivos, transferencias de datos y
mensajes recibidos quedan almacenados en su interior. Incluso si los eliminas,
siempre quedara una huella en los registros mas ocultos. Por suerte, puedes
controlar lo que entray lo que no.

Antes de aclarar este aspecto, debes saber qué es un software en si. Para
explicartelo brevemente, te daremos a conocer dos conceptos que muchas veces
se tienden a confundir:

e Un software es un programa o aplicacion que realiza una determinada
funcion en tu dispositivo.

e Un hardware es la parte fisica, es decir, el ordenador, el teléfono movil
o cualquier otro soporte.

Respecto al primero, abarca gran cantidad de archivos de diferentes tipos. Todos
tienen en comun que permiten a tu aparato ejecutar una determinada tarea. Lo que
tienes que saber, basicamente, es que los softwares son imprescindibles para que
puedas utilizar tus dispositivos. Sin ellos, seria totalmente imposible.
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Ahora bien, un software malicioso (tambien llamado malware) es un programa o
conjunto de datos creado por un ciberdelincuente. Sus objetivos pueden ser muy
diversos, pero destacamos los siguientes:

e Robar datos: Es muy habitual que infecten tu ordenador para conseguir
tus datos personales. Informacion como contrasenas de acceso o cuentas
bancarias son el objetivo que persiguen.

e Corromper archivos: Esto sucede sobre todo en los ordenadores de
empresas y entidades. A veces, se busca detener su funcionamiento o
averiarlo para hacer caer a todo el sistema informatico.

e Suplantar la identidad: Las y los ciberdelincuentes roban datos
personales para hacerse pasar por sus victimas. De esta manera, pueden
realizar sus estafas bajo otra identidad.

A pesar de todo lo anterior, no debes alarmarte. Internet puede ser un lugar muy
seguro si tomas las debidas precauciones. Afortunadamente, tienes muchos
programas y consejos de proteccion a tu disposicion para evitar que este tipo de
virus entre a tu sistema.
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¢Doénde puedes encontrar software malicioso?

Navegar por la red es como ir por una ciudad: lo importante es que sepas a donde vas.
Si tienes el control de tu interaccion respecto al mundo online, sabras elegir entornos
seguros y descartar aquellos que no lo son. Hacer esto requiere, obviamente, conocer
una serie de practicas que no debes llevar a cabo.

En descargas

Cuando descargas un archivo por Internet, estas permitiendo que los datos creados
por otra persona entren en tu dispositivo. Hay paginas en las que es recomendable
descargar, como en las paginas oficiales o las paginas de desarrolladores de
programas. Sin embargo, los sitios web que ofrecen descarga de musica o peliculas,
ademas de ser ilegales, son peligrosos.
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Por correo electrénico

cQué haces cuando recibes un correo electronico de un remitente desconocido?
Muchas veces, lo abrimos y consultamos lo que contiene. Otras personas se atreven a
clicar en los enlaces que encuentran. Nunca debes hacer esto, ya que a veces
redirigen a una pagina de descarga para infectar tu dispositivo.

Con archivos adjuntos

Si recibes un SMS o un mensaje en tus redes sociales con archivos adjuntos y no
conoces al remitente, desconfia. En ocasiones, pueden contener un texto llamativo con
un enlace. Al clicar en este, accedes nuevamente a una pagina de descarga y abres la
puerta a tu ordenador o teléfono movil a posibles amenazas.
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cQue tipos de malware existen?

El conocimiento es la base de la seguridad. Por ello, es fundamental que aprendas a
identificar los malware que pueden infectar tu ordenador. Existen multiples tipos de
software malicioso, pero estos son los que mas debes conocer.

1. Virus

Son los mas conocidos. Se trata de programas configurados para hacer una
determinada accion en tu ordenador. Sus consecuencias son muy diversas, aunque las
mas comunes incluyen robo de datos o corrupcion de archivos.

2. Troyano

Es un tipo de malware que funciona sin que te des cuenta. Mientras lo hace, deja la
puerta abierta para que otros virus puedan entrar y continuar agravando el problema.

3. Gusano

En este caso, los virus pueden entrar en tu lista de dispositivos conectados para
replicarse hacia ellos. Una vez que han entrado en varios sistemas, se activan a la
misma vez para realizar una determinada accion.

4. Spyware

Se instala y activa sin tu conocimiento para recabar datos e informacion personal.
Algunos sistemas sofisticados pueden hacerlo rastreando el orden de las teclas que
pulsas para averiguar las contrasenas.

)
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¢Como sé si mi equipo esta infectado con malware?

Los principales sintomas para detectar si estan presentes en tu equipo son los
siguientes:

e Te aparecen mensajes emergentes constantemente o publicidad cuando no
estas navegando por Internet.

e |avelocidad se reduce considerablemente sin razéon aparente o se bloquea con
gran facilidad.

e Te deniega el permiso para llevar a cabo acciones o tareas que siempre has
podido efectuar con normalidad.

e No puedes guardar nuevos archivos o modificar los datos de los existentes.

e Eldispositivo se reinicia sin que se lo ordenes o se pierden los datos guardados.

e Recibes demasiados mensajes no deseados en tu correo electronico o SMS con
publicidad fraudulenta.

Hasta hace varios anos, era muy facil saber si habia un malware en el ordenador. Sin
embargo, su sofisticacion ha hecho que ahora puedan actuar sin ser descubiertos
facilmente. Con los moviles sucede algo parecido: antiguamente, no tenian Internet,
por lo que no eran susceptibles de recibir contenido malicioso. La progresiva
implantacion de las tecnologias en nuestra vida diaria requiere que todos y todas
hagamos un uso responsable.

Todo lo anterior son sintomas de que tu equipo tiene algun tipo de malware. Sin
embargo, la mejor forma de saberlo con seguridad es utilizando un antivirus. De esta
manera, tienes la posibilidad de escanear automaticamente todos los archivos de tus
dispositivos y detectar si hay contenido malicioso.
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¢De qué forma puedo evitar el malware?

Afortunadamente, puedes evitar que este tipo de software entre a tu dispositivo si
tomas las precauciones adecuadas. A continuacion te mostramos varias acciones que
debes poner en practica para que tu navegacion por Internet sea comoda y segura.

1. Cuidado con las descargas

Como avanzabamos antes, esta es una de las principales puertas de entrada de los
virus. Evita los portales de descarga de musica, peliculas o similares (recuerda que
estan prohibidos) y compra el contenido en webs oficiales. En tu teléfono maovil, opta
por fuentes oficiales de descarga para los juegos y apps.

2. Instala un antivirus

Este consejo es basico para un uso seguro de Internet. Necesitas tener siempre un
antivirus con antimalware en funcionamiento y debe estar actualizado a su ultima
version. Ademas, es necesario que realices analisis, al menos, una vez a la semana. La
prevencion es la mejor solucion para combatir los ataques informaticos.

3. Revisa las extensiones de Google

Cuando navegues por la red, ho confies en aquellas paginas que te pidan instalar una
extension. Es muy comun que te aparezca un mensaje flotante para que otorgues tu
permiso. Tambien te indicaran la necesidad de instalar un determinado programa para
continuar en la web. Sea cual sea el caso, desconfia.



https://andaluciavuela.es/noticias/que-son-las-extensiones-del-navegador-aprende-a-instalarlas/?preview_id=6668&preview_nonce=a22c92d9ac&preview=true&_thumbnail_id=6670
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4. Actualiza tu sistema operativo

Frecuentemente, recibimos avisos de que es necesario actualizar el sistema principal
de nuestro ordenador o teléfono movil. La mayoria de las veces los acabamos
ignorando, lo que resulta totalmente contraproducente. Es esencial que lo
mantengas siempre en su ultima version, ya que es la forma que tienen los equipos de
desarrollo de mejorar la seguridad de tus aparatos digitales.

5. Evita las redes publicas dudosas

Cuando te conectes a una red publica, debes tener en cuenta que estas compartiendo
espacio con otras personas que no conoces. Por tanto, utiliza solo conexiones de WiFi
publico seguras. Las podras detectar por tener un protocolo de seguridad WPA-2
(puedes consultarlo en las propiedades de cada red).

6. Navega por paginas web seguras

El principal peligro para tus dispositivos son las paginas web fraudulentas. Un buen
meétodo (aunque no infalible) para saber si una red es segura es fijarse en que tenga
estos tres elementos:

Elicono de un candado al lado del enlace (una vez que hayas entrado).

La denominacion «https» (no «http») justo al comienzo del vinculo.

El aviso legal, que es la identificacion obligatoria del propietario de la web
(suele aparecer en la zona inferior).

7. Cuidado con los bots

En redes sociales, los bots son cuentas que simulan ser personas conocidas por ti. Para
ello, roban su foto de perfil, biografia y hombre. Después, te envian una solicitud de
amistad y un mensaje con contenido infeccioso. Ante la duda, nunca aceptes una
solicitud de alguien que no conozcas. Si aparentemente es un amigo o0 amiga,
preguntale directamente (nunca por la red social).

Si todos y todas contribuimos, conseguiremos que el software malicioso no tenga
cabida en nuestros sistemas.
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¢Como detectar una red WiFi publica
segura y como navegar en ella?

La tecnologia WiFi es un sistema de conexion a Internet sin cable.
De este modo, puedes navegar a alta velocidad al encontrarte cerca
de un modem o router. Probablemente, disfrutes de este avance en
tu casa, pero vamos a centrar nuestra atencion en la red WiFi
publica. ;Sueles conectarte a ella? (Sabes como hacerlo con

seguridad?
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;Queé son las redes WiFi publicas?

Las redes WiFi publicas son los sistemas de conexion que estan disponibles,
basicamente, en espacios de libre transito. Por ejemplo, las que se encuentran en
negocios de restauracion, hoteles y centros comerciales. Tambien entran dentro de
esta categoria las que ofrecen las instituciones en las sedes o en la calle para uso
ciudadano.

Debes saber que hay dos tipos de WiFi publico:

1. Las que no necesitan contrasena de acceso. Generalmente estan
disponibles en las calles o en centros comerciales.

2. Las que si necesitan contrasena de acceso y donde se conecta bastante
gente, como cafeterias o universidades, por citar dos ejemplos.

Es importante que tengas en cuenta el segundo punto. Una red que requiera
contrasena o un simple registro puede ser considerada publica si un gran numero de
personas se conecta. ;Por quée motivo? Principalmente, debido a que estas
compartiendo un entorno online con mas gente de la que no conoces sus intenciones.
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A su vez, una WiFi publica no tiene por qué ser gratuita. Muchos hoteles, por ejemplo,
disponen de un sistema de pago por dia para sus huéspedes. En estas situaciones,
tampoco hay que olvidar que estamos expuestos y expuestas a sufrir algun robo de
informacion en nuestros dispositivos, por lo que debemos actuar con cuidado.

Riesgos de utilizar una red WiFi publica no segura

Como ya avanzabamos, al utilizar una red publica, estas compartiendo un entorno con
mas personas. Es aqui donde radica el principal riesgo de esta practica tan normal en
nuestra vida diaria. Sin embargo, hay otros riesgos detras de esto que debes conocer.
Obviamente, nos referimos a las redes no seguras, nunca a las que tengan adecuados
niveles de proteccion.

1. Comprueba que la red WiFi publica es real

Puede sonar extrano, pero el principal riesgo de las redes publicas es que, a veces, ni
siquiera existen. Vamos a explicarlo con un ejemplo: llegas a un restaurante y detectas
un WiFi con el nombre del local. Sin dudarlo, te conectas con tu teléfono movil y
empiezas a navegar. Pero sy si el negocio no tiene red?
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Si la pregunta anterior es negativa, puede que hayas caido en la trampa de alguien que
viva cerca. Muchas veces, las personas ciberdelincuentes cambian el nombre de su
red para captar dispositivos. Después, roban la informacion personal y llevan a cabo
otras practicas que afectan a nuestros intereses.

2. Protégete frente al robo de datos

Cuando una persona con malas intenciones puede acceder a nuestro teléfono, le
estamos dando acceso a una gran cantidad de informacion personal. Entre ellas,
puede haber fotos, videos, mensajes recibidos y enviados, correos electronicos,
contrasenas de redes sociales, aplicaciones, etc.

Para cualquier hacker (ciberdelincuente) resulta bastante facil Solo tiene que entrar
a los archivos de nuestro teléfono para acceder a todo lo que desee. Ademas, muchas
veces pueden copiar nuestros datos mas importantes o, simplemente, robarlos. En
cualquier caso, supone una grave perdida de privacidad que debes evitar.

3. Infeccion con virus

Otro de los peligros que podemos sufrir es recibir archivos maliciosos en nuestro
ordenador o teléfono movil. ;Qué significa esto? Que otra persona puede infectar
nuestros dispositivos con un virus rapidamente. En este caso, las consecuencias
pueden ser muy variadas, pero destacan las siguientes:

e Robo de datos para extorsion o suplantacion de identidad.
e Secuestro del dispositivo para exigir un pago economico.
e Pérdida completa de control del teléfono movil o del ordenador.

4. Problemas legales

Es muy comun confundir una red publica con una red sin contrasena, por eso
dividimos las dos categorias anteriormente. Sin embargo, el problema surge cuando
nos conectamos a un WiFi privado pensando que pertenece al local en el que nos
estamos tomando un cafe.

En Espana, conectarse a una red privada sin autorizacion (popularmente denominado
«robo de WiFi») esta prohibido. Dependiendo de la gravedad, las multas podrian ser
mas o menos cuantiosas. De todos modos, cabe tener cuidado y saber siempre a
donde nos estamos conectando.


https://andaluciavuela.es/noticias/atencion-el-password-spraying-es-el-ultimo-metodo-para-robar-contrasenas/
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¢Como identificar una conexion WiFi segura?

Hay varias claves que pueden ayudarte a identificar una conexion WiFi segura. Ante
todo, recuerda: si no tienes certeza sobre si la red es fiable, no te conectes.

Averiguar el protocolo de seguridad

El protocolo de seguridad de redes WiFi es, en términos generales, el tipo de
proteccion con el que estda configurada. Lo puedes comprobar al consultar las
propiedades de la conexion desde tu dispositivo (en el menu de Ajustes > WiFi). Lo
ideal es que esté encriptada con cifrado WPA-2 para proteger tus datos y que
requiera insertar una contrasena.

Corrobora que es la red adecuada

Para evitar varios de los problemas que te hemos comentado, debes asegurarte de
que estas conectandote a la red correcta. Nombres como «WiFi gratis» o «free
Internet» suelen ser cebos, asi que desconfia de ellos. Lo mejor es siempre que
preguntes al responsable del local sobre cual es la red.

Toma precauciones al registrarte

Si una red inalambrica no tiene contrasena, seguramente te pida registrarte. Esto
sucede mucho en las instalaciones de gran tamano, como los centros comerciales o
las universidades. Ante esta situacion, revisa bien qué informacion te esta pidiendo.
Nunca aportes datos que no querrias facilitar en otro contexto.

Revisa bien las condiciones

Muy pocas personas leen las condiciones de uso antes de aceptarlas. Sin embargo,
esta es una practica bastante peligrosa, ya que estamos dando autorizacion para algo
que no sabemos. Por tanto, es fundamental que te tomes tu tiempo para examinar con
detalle las condiciones. Si no vas a poder asegurarte, nunca las aceptes.
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¢cComo proteger los dispositivos al navegar por redes
publicas?
Si has detectado que la red es segura, puedes conectarte. Eso si, todavia puede haber

riesgo, ya que no sabes con quée personas estas compartiendo la conexion. No significa
que no tengas que utilizarla, pero si que debes tomar varias precauciones.

Navega por paginas seguras

En realidad, siempre hay que navegar exclusivamente por paginas seguras, incluso si
te conectas desde tu red. No obstante, es mas peligroso en estas situaciones. Para
saber si una web es segura, debes fijarte en dos aspectos:

e Que el enlace comience por «https>» (no «http>») antes de acceder.
e Que aparezca el icono de un candado a la izquierda de la direccion (una
vez que estas dentro).
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No entres a paginas sensibles
Hay paginas que nunca deberias visitar desde una red publica, ya que tus datos de
acceso podrian ser robados. Entre ellas, destacan:

Cuentas bancarias.

Redes sociales.

Correo electronico personaly profesional.
Pagina web de la empresa.

Portal de la aseguradora.

Instala un antivirus

El antivirus debe ser un complemento imprescindible en tu teléfono u ordenador y no
solo para estas situaciones. Lo mejor es que tengas un programa o aplicacion de
proteccion adecuado y actualizado a su ultima version. De este modo, te puede
advertir sobre una conexion maliciosa o un intento de robo.

Actualiza las aplicaciones sensibles

Cada vez que los equipos de desarrollo de un programa informatico o de una
aplicacion lanzan una actualizacion, estan incrementando también su nivel de
seguridad. Muchas personas ciberdelincuentes se aprovechan de las apps desfasadas
para entrar mas facilmente. Es importante que tengas siempre las redes sociales,
aplicaciones bancarias y demas actualizadas a la ultima version.

Actualiza tu teléfono

Igual que es importante que tengas las aplicaciones al dia, necesitas hacer lo propio
con tus dispositivos. Cada vez que tengas un aviso de actualizacion disponible,
acéptala para que no se acumulen. De lo contrario, tu teléfono estaria perdiendo
garantias de seguridad con el paso del tiempo.

Cuidado con los archivos compartidos

Si recibes un mensaje de una persona desconocida con un archivo adjunto, desconfia.
Lo mejor es bloquear al remitente si no sabes quién es y te resulta sospechoso.
También es esencial que no abras archivos compartidos a traves del correo electronico
o el SMS, ya que puedes ser victima de phishing (robo de datos con fines delictivos).
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Entonces, ;es seguro conectarse a un WiFl publico?

Como has podido ver, las redes publicas pueden entranar algun tipo de riesgo si no se
usan de una forma adecuada. Sin embargo, esto no quiere decir que haya que evitarlas
siempre. En cualquier caso, lo mas importante es que sepas que navegar por una
conexion WiFi publica puede ser seguro. Para ello, necesitas tomar las precauciones
que te hemos comentado.

Un consejo: en caso de que necesites conectarte, intenta hacerlo a traves de una red
oficial.

En definitiva, una red WiFi publica puede ser de gran utilidad, pero hay que utilizarlas
con responsabilidad. Para ello, es fundamental que conozcas a donde te estas
conectando y no dar mas informacion de la necesaria.
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Que es el phishing, como te puede
atacar y como puedes prevenirlo

Hoy en dia, cada vez hacemos mas uso de los medios online para
comunicarnos, consumir contenido de entretenimiento o incluso
para estudiar y trabajar. A medida que aumentamos el uso de las
tecnologias digitales, también debemos incrementar las
precauciones que tomamos para que nuestra navegacion por
Internet sea siempre segura.

Para facilitar esta tarea, en este articulo te explicamos qué es el
phishing, uno de los riesgos que mas frecuentemente podemos
encontrar en la red. Ademas, tambien te detallamos como puedes
identificarlo y te mostramos algunas buenas practicas de
ciberseguridad que seguro que te ayudan a combatirlo facilmente.

A Agencia Digital
Junta de Andalucia de Andalucia
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cQueé es el phishing?

El phishing procede de una variacion de la palabra inglesa «fishing» (pescar), ya que la
o el ciberdelincuente navega por la red con la intencion de “pescar’ la informacion
privada de las personas internautas. Estas pueden enfrentarse a numerosos problemas
al dejar expuesta su informacion confidencial:

e Robo de datos personales. contrasenas en cuentas de todo tipo,
direccion, etc.

e Pérdidas econdmicas: en personas que realizan compras por Internet sin
tomar medidas de seguridad.

e Suplantacion de cuentas: sobre todo en redes sociales.

Si lo piensas, igual que ocurre con la pesca, para que esto se produzca la persona
objetivo debe "morder el anzuelo”. ;Qué significa esto? Pues que este tipo de ataques
consiguen entrar a los ordenadores y telefonos moviles, sencillamente, porque se les
«abre la puerta>> a que se introduzcan en el dispositivo; por ejemplo, mediante un
comportamiento de riesgo o con una seguridad deficiente en el dispositivo.

Por suerte, esta en nuestra mano contribuir a que esta amenaza desaparezca. No se
trata de abandonar el uso de Internet, sino de todo lo contrario. La clave esta en
acostumbrarnos a emplear los dispositivos electronicos y a conectarnos de una forma
seguray responsable, tomando las precauciones adecuadas.
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;Como puedes sufrir tu un ataque de este tipo?

La mejor manera de evitar ser victima de phishing es saber como actuan las personas
ciberdelincuentes que realizan este tipo de practicas y cuidar la proteccion de nuestros
dispositivos. Por ello, te explicaremos como pueden entrar a tu teléfono movil, tu
tablet o tu ordenador.

Por correo electrénico

Seguramente, habras visto como llegan a tu bandeja de entrada numerosos correos.
Muchos de ellos pueden pertenecer a tus entidades contratadas (facturas de luz, agua,
etc). Otros, en cambio, pueden contener promociones en las que te has registrado en
las tiendas. Pero ¢y qué pasa con los que tu no has «pedido»?

El mecanismo de entrada mas comun de este fraude es el correo electronico. Se trata
de un mensaje que aparentemente es normal, pero que contiene un enlace algo
sospechoso. Erroneamente, un dia decides abrirlo a ver donde te lleva y acabas en una
pagina que, sin pedirte permiso, te descarga un archivo infectado de virus.

Afortunadamente, no basta con que el correo llegue a tu ordenador. Para infectar tus
dispositivos, es necesario que lo abras y que cliques en el enlace que aparece.

Por llamada telefonica

Esta practica adquiere el nombre de vishing cuando se realiza mediante una llamada.
En este caso, no es algo tan automatico, puesto que hay una persona al otro lado de la
linea que esta ejecutando ese ataque.

A través de esta técnica, la persona ciberdelincuente te puede hacer creer que es una
empresa de, por ejemplo, el gas. Para hacerte una factura supuestamente mas
competitiva, te pide varios datos. Como las llamadas de venta son muy comunes es
habitual facilitar el tipo de datos solicitados. Lo mas comun es que solo te pidan tu
nombre, tus apellidos y el DNI. Con esta informacion, les basta para suplantar tu
identidad donde lo deseen.

Para evitar caer en esta practica basta con evitar facilitar datos personales por teléfono
a no ser que hayas contactado tu directamente con la empresa por un canal oficial.
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Por mensaje de texto

Los mensajes de texto (SMS) quedaron atras con la llegada de las aplicaciones
gratuitas de mensajeria instantanea. No obstante, todavia seguimos comunicandonos
por esta via con centros medicos, tiendas y demas entidades similares. Ademas,
muchas veces recibimos publicidad de companias telefonicas por este canal.

Esta situacion se denomina smishing, y funciona de un modo muy parecido a los
ataques por correo electronico. Nuevamente, nos llega un mensaje (esta vez un SMS)
con un enlace. Si clicamos en este enlace sospechoso podemos estar poniendo en
peligro nuestros dispositivos y la informacion personal que almacenamos en ellos.

Por una pagina web falsa

Una persona ciberdelincuente puede suplantar una pagina que tu consultas
diariamente para entrar en tu dispositivo. De esta forma, la simulan en aspecto vy
contenido para que te cueste notar la diferencia. Por supuesto, siempre es posible
detectar algunas diferencias que nos ayuden a identificar la suplantacion.

Por redes sociales

Las redes sociales tampoco estan exentas de ataques como el phishing. Muchas
veces, se aprovechan de la confianza de las personas usuarias para entrar en su
sistema. Para ello, pueden suplantar el perfil de uno de tus contactos de un modo muy
realista, con el mismo nombre, foto de perfil y biografia.

Cuando esta supuesta persona conocida se ha acercado a nosotros mediante una
solicitud de contacto, enviara un mensaje con un enlace para que, al clicar en &l
accedamos al sitio web malicioso 0 aceptemos instalar algo en el dispositivo. De las
vias que hemos comentado, esta es la que mas popularidad esta ganando, pero
también es la mas sencilla de verificar.
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¢Como prevenir el phishing?

Por suerte, puedes emprender buenas practicas para que las personas
ciberdelincuentes no tengan cabida en ninguno de tus dispositivos. Antes de
ensenarte como hacerlo, vamos a pedirte que pienses en algo que has aprendido en
este articulo sin darte cuenta: ;Cual es el punto que tienen en comun todas las vias de
atague que te hemos comentado? En efecto: la confianza.

Cuando vas por la calle o entras en una tienda, nunca confias a la primera de cambio
en lo que te comentan. Entonces ;por qué ibas a hacerlo en Internet? Para evitar
riesgos te proponemos que guies tu actuacion en la red por tres criterios:

e Control.
e Cautela.
e Colaboracion.

Phishing, ; cOmo protegerse

Sigue la regla de las tres C's:

1. Control:
Conoce siempre qué pagina web estas visitando o a quién estas
contestando por correo electrénico.

7

2. Cautela:

No hagas clic en enlaces que no conoces o no des tus datos
privados a personas desconocidas.

3. Colaboracion:
Alerta a las autoridades de actividades o practicas sospechosas para
proteger a otras personas.

vuela | -
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Actuar con control implica saber en que pagina web estas entrando o a quiéen le estas
contestando ese correo. Por su parte, la cautela requiere que no hagas clic en enlaces
que no conoces o que no le des tus datos a personas desconocidas. En ultimo lugar, la
colaboracion es basica para que los ciudadanos y ciudadanas podamos alertar a las
autoridades ante un intento de ataque.

Para una seguridad mayor, la Guardia Civil recomienda tener un antivirus instalado y
actualizado.


https://www.gdt.guardiacivil.es/webgdt/cusuarios.php
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Evita sufrir ataques por SMS y correo electronico

Un correo electronico o un SMS fraudulento suele presentar varios sintomas que tu
puedes aprender a identificar. Desconfia si trata alguno de los siguientes temas:

Confirmacion de una cuenta en una pagina web a la que no has accedido.
Notificaciones de Hacienda (ni la Agencia Tributaria andaluza ni la
espanola piden datos por estas vias).

e Circulares laborales dirigidas a todos los trabajadores y trabajadoras.

También es importante que elimines los correos 0 mensajes que tengan un enlace
sospechoso o una imagen corporativa de mala calidad. Igualmente, las faltas de
ortografia o los mensajes incoherentes son claros indicios de que algo no va bien.

Protégete frente al vishing y el fraude por redes sociales

Una llamada fraudulenta puede tener numerosos sintomas diferentes. El mas
importante lo puedes detectar al saber quién te esta llamando (supuestamente). Te
dejamos algunos ejemplos:

e Una empresa de suministro: te pide que descargues una aplicacion para
hacerte un reembolso.

e Un banco: requiere tu numero de cuenta o de tarjeta para hacer unas
validaciones.

e Una entidad oficial. como puede ser la policia para identificarte por
telefono.

En las redes sociales, puedes prevenir el phishing no aceptando solicitudes de
amistad de personas desconocidas. A su vez, debes desconfiar de mensajes que
contengan afirmaciones como las siguientes (que frecuentemente contienen enlaces):

«¢De verdad eres tu quien sale en este video?>»

«iFelicidades! Eres el cliente numero 1000 y has ganado un sorteo».

«Para que puedas seguir usando tu cuenta, necesitamos verificar tu
identidad».


https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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Detecta paginas web fraudulentas
Sabras que una web es falsa cuando no tenga estos tres aspectos:

e Elicono del candado al lado de la direccion: Significa que la pagina tiene
un certificado de seguridad.

e Eltérmino «https» (0jo, no «http>») al comienzo del enlace: Implica que tus
datos no estan expuestos.

e El aviso legal en uno de sus apartados: Todas las webs estan obligadas
por ley a identificar a su responsable.

Las webs de banca online son, por su propia naturaleza, las mas seguras. Sin
embargo, también pueden haber sido suplantadas, por lo que siempre es
recomendable que llames a la entidad si tienes dudas sobre la veracidad.

En definitiva, el phishing es una practica que podemos y debemos combatir. Internet
es un lugar seguro que puedes utilizar con total tranquilidad siempre y cuando tomes
estas sencillas precauciones.
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Evitar el spam y sus riesgos esta en
tus manos: ;qué puedes hacer?

El spam es un fenomeno muy frecuente en la red y puede llegar a
resultar bastante molesto. Ademas de llenar nuestros dispositivos
con comunicaciones no deseadas, esta practica tambiéen puede ser
utilizada por ciberdelincuentes para instalar softwares maliciosos a
través de enlaces o archivos adjuntos. Por ello, en este apartado de
nuestra guia te explicamos qué es el spam, como puedes
identificarlo y quée debes hacer para evitar que afecte a tus

dispositivos.
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¢En qué consiste? ;Quién lo envia?
Tambien denominado «correo basura», el spam
consiste en enviar comunicaciones no deseadas y
de forma masiva a las personas que forman parte
de una lista de correo. Dentro de esta clasificacion
entran las campanas publicitarias por email que no
te interesan, promociones sospechosas que no has
solicitado, mensajes en redes sociales e incluso
mensajes de texto (SMS) al teléfono movil. Por esto,
se denomina correo basura.

Como ves, el medio utilizado puede variar en cada ocasion, lo importante en todos los
Ccasos es que la persona que recibe la informacion no la ha solicitado ni esta interesada
en ella.

Actualmente, la Ley de Proteccion de Datos prohibe expresamente que las empresas
puedan enviar correos no autorizados a las personas destinatarias. En consecuencia, el
numero de envios masivos ha disminuido considerablemente. Entonces ;a qué se
deben los mensajes no deseados que todavia seguimos recibiendo? Principalmente, a
tres motivos:

e Muchas veces autorizamos a que nos envien comunicaciones
comerciales sin ser conscientes de ello. Por ejemplo, si no prestamos
suficiente atencion a las condiciones que aceptamos cuando nos
registramos en un sitio web.

e Aunque son pocas, algunas empresas continlan enviando
comunicaciones masivas a pesar de las restricciones.

e Tambien hay ciberdelincuentes que recopilan correos electronicos y
numeros de teléfono de internautas para después realizar
comunicaciones masivas o infectar nuestro sistema con algun tipo de
software malicioso.

Por suerte, la concienciacion ha conseguido que el spam deje de ser un asunto
desconocido. Todos y todas podemos contribuir a hacer de Internet un espacio mucho
mas seguro y libre de comunicaciones no deseadas. La clave esta en no dar
continuidad a los mensajes molestos y actuar debidamente cuando recibimos uno
(mas adelante te daremos varios consejos de buenas practicas).
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¢Puede resultar peligroso?

Ademas de ser molesto, el correo no deseado puede implicar algunos riesgos a tener
en cuenta antes de abrir un mensaje de spam. Lo primero que debes saber es que al
abrir un email estas exponiendo tu equipo a su contenido, especialmente cuando no
sabes quién es su remitente.

W
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El principal riesgo que entrana el correo basura esta relacionado con el malware (virus
informatico). Este puede estar presente en forma de archivos adjuntos y de diferentes
modos:

Una imagen que introduce un virus al ser procesada por tu ordenador.

Un video que infecta tus dispositivos mientras lo estas visualizando.

Una notificacion en tu teléfono que te lleva a una pagina web maliciosa.
Un enlace que, al clicar, te dirige a un sitio web fraudulento para
descargar un virus.


https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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Para que puedas disfrutar de todas las ventajas de interactuar a través de Internet de
forma segura hemos clasificado los tipos de spam segun la via de entrada, el
«gancho» y el proposito. De este modo te sera mas facil identificarlo y saber como
actuar en cada caso.

Segun su via de entrada

Hasta ahora, hemos hecho referencia al correo electronico porque es la via mas
frecuente. Sin embargo, es esencial que conozcas otras plataformas por las que
puedes recibir comunicaciones no deseadas que, a veces, puedan estar infectadas con
virus informaticos:

e Por mensaje de texto (SMS). Se trata de mensajes de supuestas
entidades, como wun banco o una empresa de energia o
telecomunicaciones, que te piden que cliques en un enlace.

e Por mensajeria instantanea (chat). En las aplicaciones mas conocidas
también puedes recibir cadenas de mensajes con publicidad no deseada
y, en algunos casos, con enlaces fraudulentos.

e  Por popups (mensajes en webs). Cuando entras en una web maliciosa, es
posible que recibas una notificacion para permitir el acceso a algun
elemento de tu sistema; por ejemplo, a tu carpeta de Imagenes o a ver tus
documentos.
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Segun el «gancho>

Una segunda clasificacion tiene en cuenta el «gancho», es decir, el elemento que
utilizan para captar tu atencion. Es muy importante que conozcas cuales son los mas

habituales para que sepas detectar cuando estan tratando de enganarte. De esta
forma, identificamos los siguientes:

e Sorteos y oportunidades. Mensajes del tipo «iFelicidades por ser el
cliente 1000!» o productos sospechosamente baratos.

e Estética y salud. Comparaciones antes / después o supuestos
tratamientos milagrosos.

e Ofertas y descuentos. Promociones extranamente atractivas o
descuentos muy exagerados.

e Noticias falsas. Las denominadas fake news que anuncian la muerte de
una persona famosa o una catastrofe.
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Segun su propadsito

Por ultimo, también conviene aprender a determinar cual puede ser el proposito del
mensaje que has recibido. Ante la duda de si una comunicacion puede ser maliciosa, te
recomendamos no abrir su contenido. iLa prevencion es tu mayor aliada! No obstante,
aqui te detallamos cuales son los propositos mas comunes para el spam:

e Hacer publicidad. Este es el proposito de la mayoria de los mensajes de
spam que recibimos en nuestro dia a dia. Para muchos negocios esta
practica es una forma de lograr que siempre tengas presente sus
productos o servicios, incluso aungue no te interesen.

e Infectar tus dispositivos. A traves de los enlaces o de los archivos
adjuntos las y los ciberdelincuentes pueden infectar tus dispositivos con
virus y otros software maliciosos. Recuerda no pulsar ningun enlace ni
descargar archivos adjuntos en mensajes de spam.

e Robar tus datos. Para esto, pueden instalar un programa espia que
acceda a la informacion personal almacenada en tus dispositivos. Como
en el caso anterior, evitar las descargas de archivos adjuntos y los clics
sospechosos son una gran medida de prevencion.
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¢Como puedes evitar el spam?

Si todas las personas usuarias colaboran, lograremos que siga reduciendo su
influencia. Lo mas importante es que actues siempre bajo la premisa de «los 3 hoes:

e No sigas la cadena. Cuando recibas un mensaje no deseado por
cualquier via, eliminalo y no se lo envies a nadie mas.

e No caigas en enganos. Desconfia de las ofertas demasiado atractivas o
las paginas con apariencia fraudulenta.

e No des tus datos. Antes de facilitar tu correo electronico a un sitio web
asegurate de leer las condiciones y de que la empresa 0 marca que
gestiona ese sitio web es respetuosa con la Ley de Proteccion de Datos.

Ademas de estas tres directrices que deben guiar la conducta de todos y todas,
puedes tomar otras precauciones para mantenerlo a raya.



vuela A L

Junta de Andalucia de Andalucia

Ten mas de una cuenta de correo electrénico
cCuantas cuentas de correo tienes? Muchas personas solo gestionan una o, como
mucho, dos. Pero te recomendamos que tengas, al menos, tres:

1. La principal, para tu vida diaria: tramites oficiales, comunicaciones
importantes, etc.

2. Una de caracter secundario: para registrarte en foros, empresas vy
promociones.

3. Otra para tu vida profesional. correos de trabajo, ofertas de empleo y
demas.

De esta forma, mantendras la primera y la tercera mejor protegidas, que son las mas
relevantes. La segunda puede recibir correos basura por parte de negocios en los que
te has suscrito, pero no afectaran a tu vida privada ni al trabajo.

5% <
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Escanear en busca de virus

Todos tus dispositivos electronicos deben tener un antivirus con licencia y actualizado
a la ultima version. De lo contrario, tus dispositivos estaran menos protegidos ante este
tipo de riesgos vy, con ello, tu informacion personal. De hecho, segun el INE, solo el
51,5% de la poblacion espanola comprueba que un sitio web donde se le pide
informacion personal es seguro y esto puede ocasionar la entrada de malware.

La mayoria de antivirus pueden escanear en busca de virus un correo electronico.
Esto te ayudara a saber si puedes abrirlo 0 no, aunque no te aporta seguridad al 100%.
cPor qué? Principalmente, porque el virus puede estar en una pagina web a la que
llegas mediante el enlace que aparece en tu mensaje. Nuevamente, recuerda evitar
acceder a aquellos enlaces que no sepas seguro a donde te dirigen.


https://www.ine.es/prensa/tich_2021.pdf
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Crea listas de correo no deseado

En el correo electronico, tienes una carpeta predeterminada en la que se almacena
todo aquello que consideras innecesario (normalmente la identificaras con el nombre
de spam). Esto no evita que lleguen mas mensajes a esta direccion, pero estos se
almacenan sin realizar ningun aviso. Tambien puedes bloquearlo para no volver a
recibir un correo de ese remitente.

Para ello, tienes que seleccionar el mensaje no deseado en tu bandeja de entrada.
Despueés, te apareceran una serie de opciones, entre las que destacan «Marcar como
no deseado» (0 «Marcar como spam») y «Bloquear destinatario». Todo depende del
gestor de mensajeria (Gmail, Hotmail, etc) que utilices, aunque todos ellos suelen
tener listas de correo no deseado.

Importante: No intentes cancelar
la suscripcion

Cuando detectes un correo no deseado, es mejor
que no trates de cancelar tu suscripcion. Muchos
ciberdelincuentes o entidades fraudulentas
incluyen un enlace que, aparentemente, te permite
no volver a recibir sus comunicaciones. Sin
embargo, lo unico que estas haciendo es
confirmarles que tu cuenta esta en uso y, por tanto,
convertirte en su objetivo. En otros casos, ese
enlace puede llevarnos a la descarga de un
malware (software malicioso).

Como te deciamos antes, lo mejor es anadirlos a la carpeta antispam o bloquearlos.
Ademas, nunca trates de averiguar el proposito del mensaje si no esta totalmente
claro. Basta con saber que es un correo que no deseas recibir. Si indagas por tu cuenta,
necesitaras abrirlo y, por tanto, sera la puerta de entrada a tu dispositivo.

En definitiva, el spam es tan comun como evitable. Lo mas importante es que sepas
identificarlo y cortes la cadena cuando llegue a tu dispositivo. Asi conseguiremos que
nuestras bandejas de entrada estén libres de comunicaciones basura.
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Fraudes por Internet: descubre los

mas habituales

Seguramente alguna vez hayas escuchado en las noticias hablar de
los fraudes por Internet. Es cierto que, al igual que nuestra vida
cotidiana es cada vez mas digital, también cada vez mas es en el
medio online donde se producen las estafas. Sin embargo, lo cierto
es que la mayoria de fraudes online son facilmente identificables y
basta con tomar unas sencillas precauciones para navegar de forma

segura.

A continuacion, te daremos pautas para que puedas seguir
disfrutando de todo lo bueno de la tecnologia a la vez que te
mantienes a salvo de posibles estafas. Veamos cuales son las mas

comunes y como podemos evitarlo
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Phishing, uno de los fraudes por Internet mas habituales

Phishing significa pescar en inglés. Al hacer la traduccion ya puedes imaginarte
como funciona esta estafa. Lo que hace el o la ciberdelincuente es “lanzar la cafa”
y esperar a quienes navegan por la red “piquen”.

A grandes rasgos, su manera de operar es suplantar la identidad de una entidad
en la que confias y hacerse pasar por ella: Seguridad Social, banco, Netflix,
universidad, Hacienda.. Normalmente recibes un correo electronico o un SMS de
una empresa o asociacion que es de tu confianza. Suele ser una comunicacion
que busca crear en ti la necesidad urgente de pinchar en el enlace que va en el
mensaje.

Por ejemplo, puede ser Hacienda diciendote que tienes una devolucion de dinero
pendiente de recibir y que necesitan tu numero de cuenta bancaria, o la Seguridad
Social advirtiendote de que tienes una deuda pendiente de pago y que debes
liquidarla lo antes posible. O puede tratarse sencillamente de Netflix (u otro servicio
similar) haciendote una gran oferta, o hasta tu banco reclamando algun dato
personal tuyo que le falta.

Como la persona usuaria confia en el emisor del mensaje y da credibilidad al
mismo, acaba pinchando en el enlace y aportando los datos que se le piden. Lo
que no sabe es que realmente no esta accediendo a la web real de la entidad, sino
a una copia de la misma. En cuanto introduce datos como el humero de su tarjeta
de credito, estos van directamente a manos del delincuente.

<Qué hace la persona ciberdelincuente con la informacion? Puede “secuestrar” tus
redes sociales y pedirte un pago para que recuperar el acceso, usar los datos de
tu tarjeta para realizar compras online, saquear tus cuentas bancarias, suplantar tu
identidad en la red, vender tus datos en el mercado negro, etc.



https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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¢Se puede evitar el phishing?

Si alguna vez has ido a pescar es posible que te hayas vuelto a casa sin un solo pez, y
eso es lo que deberiamos conseguir cuando una o un ciberdelincuente intenta
cometer una estafa de phishing: que tire la cana, pero nadie pique.

Para lograrlo, lo mejor que puedes hacer es no fiarte nunca de las comunicaciones de
remitentes desconocidos. Si no conoces a quien te envia el correo, mejor no te
molestes en abrir el mensaje y borralo directamente. Si la comunicacion llega de tu
banco, de Hacienda, u otro remitente de confianza, ten siempre presente que ninguna
de estas entidades te va a pedir datos personales a través de un correo electronico
o de un SMS.

Ante la duda, accede a su web directamente desde tu navegador escribiendo la
direccion de la entidad vy, si es necesario, contacta con ella para comprobar si la
informacion que has recibido es cierta o es un fraude.

Hasta hace unos anos era relativamente facil identificar los mensajes fraudulentos, ya
que solian estar mal redactados y su apariencia ya te hacia sospechar. Sin embargo, las
personas delincuentes estan cuidando cada vez mas este aspecto. Asi que no te fies
de una comunicacion solo porque estée correctamente escrita o0 sea visualmente
creible.

Una ultima forma de asegurarte de si la comunicacion es real es hacer un corta-pega
de todo lo que aparece en la direccion de correo electronico del remitente a partir
de la arroba (@) y buscarlo en Internet. Si la direccion es legitima, te mandara a la web
de la entidad real. Si es ilegitima no te conducira a ningun lado.
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Tiendas online fraudulentas

cQuieén no ha hecho una compra online alguna vez? El comercio electronico ha
aumentado mucho en la ultima década y a medida que se ha desarrollado tambiéen
han crecido los fraudes asociados a esta actividad. Dado que las personas
ciberdelincuentes lo que buscan es dinero, no es de extranar que también creen falsas
tiendas online para intentar enganar a quienes van a comprar en ellas.

El funcionamiento de este tipo de estafas suele ser similar en todos los casos. Lo que
hace el o la delincuente es crear una web falsa en la que vende un producto con
mucha demanda en el mercado a un precio realmente irresistible. De este modo se
despierta la curiosidad de la persona, que pincha en el enlace, y desde alli es dirigida a
algo que parece una tienda online oficial, aunque realmente no lo es.

En estos casos, llevaras a cabo el proceso de compra con total normalidad. Pones el
producto en el carrito de la compra, indicas la direccion de entrega y realizas el pago.
Incluso es posible que justo después recibas un correo electronico confirmandote la
transaccion, que es lo que suelen hacer las tiendas digitales legitimas. No es hasta
unos dias mas tarde cuando te das cuenta del problema: el paquete nunca llega, y
cuando vas a reclamar a la tienda, descubres que no hay nadie detras dando soporte.
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Esta es una version de este timo, pero hay varias. Un ejemplo es la empresa vendedora
que entrega un producto cuya calidad tiene poco o nada que ver con lo que se
mostraba en la web (esto pasa mucho con la ropa y el calzado) o la que hace el envio
de un paquete lleno de objetos inservibles, como papel o piedras.

No es solo que la persona ciberdelincuente se quede con el dinero de tu compra, es
que tiene todos tus datos y puede hacer con ellos lo que desee. Ademas, al acceder a
su web es posible que se haya instalado malware en tu dispositivo.

Se trata de un programa informatico malicioso que puede recopilar tus datos, acceder
a tus archivos o supervisar tu actividad online, entre otras cosas. Informacion que el o
la delincuente puede usar para extorsionarte o para vender a terceros.
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¢Como evitar este fraude?

Lo recomendable es que no accedas nunca a ningun sitio web desde publicidad que
veas en canales como las redes sociales. Si has observado algo que te interesa, mejor
que escribas la direccion de la tienda en tu barra de direcciones y accedas
directamente desde tu navegador.

Por otro lado, si es un establecimiento que no conoces, no esta de mas que hagas una
labor de investigacion previa. Haz en Google una busqueda de este estilo: “opiniones
sobre (nombre de la tienda)”. Inmediatamente, podras conocer la experiencia de
clientes anteriores, lo que te permitira saber si es una tienda legitima o una estafa.

Pero no te fies si no hay opiniones. Puede que el delincuente acabe de crear la web y
todavia no haya informacion suficiente sobre la misma. Recuerda que muchas de las
personas que han sido timadas online tienen verglenza de reconocerlo y no advierten
a los demas.

Una ultima cosa a tener en cuenta. Si la oferta es muy buena para ser verdad, lo mas
probable es que no sea ciertay se trate de un fraude.
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¢Como denunciar estas estafas?

Denunciar delitos informaticos es hoy en dia muy sencillo. Si no quieres desplazarte a
la comisaria de policia, lo que puedes hacer es denunciar el hecho a traves del portal
web de la Policia Nacional rellenando un formulario o contactar con las Fuerzas vy
Cuerpos de Seguridad del Estado a través de redes sociales (puedes hablar con
@policia en Twitter).

Otra opcion es contactar con el |nstituto Nacional de Ciberseguridad (INCIBE) y
comunicar la incidencia por correo electronico. Y no estaria de mas avisar a la entidad
cuyo nombre estan usando los delincuentes para engafiar a las personas (si es un
caso de phishing).

Recuérdalo, para evitar los fraudes por Internet lo mejor que podemos hacer es
prestar mucha atencion a los sitios por los que navegamos, asegurarnos bien antes
de comprar nada o dar nuestra informacion y, si vemos algo extrano, denunciarlo. Con
cada denuncia interpuesta nos protegemos todos y todas.



https://www.policia.es/_es/denuncias.php#
https://www.policia.es/_es/denuncias.php#
https://www.incibe.es/

Protégete ante los riesgos

vuela Para evitar la mayoria de las amenazas de Internet basta con
tomar algunas precauciones. En este apartado te ensenamos
como proteger nuestros datos personales y cuidar la

privacidad frente a posibles atacantes.
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Contrasenas: crea y almacena tus

passwords de forma segura

Las contrasenas o passwords son tu primera linea de defensa ante
un ataque cibernético. Si las eliges correctamente, las posibilidades
de sufrir un asalto a tu privacidad se reducen considerablemente.
Estas herramientas de seguridad son necesarias para identificarte en
cualquier punto de la red, comenzando desde el propio email o
correo electronico. En las diferentes redes sociales tambien tendras
que seleccionar una, asi como en distintas paginas webs. Hay
incluso paginas que te senalan si la contrasena o el codigo de
verificacion que estas creando es inseguro y te piden modificarlos,

anadiendo ciertos caracteres para reforzarlo.
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Como ves, compatibilizar Internet y seguridad puede ser una tarea muy sencilla y
que cualquier persona puede llevar a cabo. Para ello no necesitas contar con
grandes conocimientos informaticos, unicamente mantener un comportamiento
responsable cuando navegas por la red y prestar atencion a las herramientas de
seguridad a tu disposicion, como las contrasenas.

Pautas para establecer contrasenas seguras

A la hora de seleccionar passwords, hemos de obviar aquellas que puedan ser faciles
de adivinar. Es decir, no pongas datos que cualquier persona de tu dia a dia podria
conocer facilmente, como el nombre de tu mascota, la fecha de tu cumpleanos o de
alguna persona de tu familia. Lo ideal es que tu contrasefia solo la conozcas tu, asi
como en qué te has basado para elegirla.

Dependiendo de para que estés usando este codigo de autentificacion, las propias
paginas o aplicaciones te pediran cierto tipo de medidas extraordinarias para lograr
una contrasena fuerte o robusta. La mayoria de las veces, esto implica que debe tener
al menos 8 caracteres y estar compuesta por: mayusculas, minusculas, numeros y
algun caracter especial, como & 0 "

Crear una contrasena con estas caracteristicas siempre es buena idea, aunque la
propia web no te lo solicite. Puedes emplear ciertos patrones a la hora de crear una,
como el siguiente:

Elige un simbolo especial, el que prefieras.

A continuacion, selecciona una palabra o unas siglas que puedas

recordar facilmente, e introduce al menos una de las letras en mayuscula.
e Por ultimo, introduce un numero.


https://andaluciavuela.es/noticias/atencion-el-password-spraying-es-el-ultimo-metodo-para-robar-contrasenas/
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Si haces esto y disenas un patron que puedas recordar facilmente, nunca tendras
problema a la hora de recordarla. Lo ideal seria que la cambies cada cierto tiempo,
puesto que haciendo esto aumentas la seguridad, y que evites compartirla a no ser
que sea estrictamente necesario. En ese caso, no compartas nunca los datos
mediante conversaciones de WhatsApp o mediante correos electronicos.

Otro consejo a la hora de conseguir passwords seguros es no utilizar la misma clave
para todas las cuentas. Puede parecer lo mas sencillo y lo mas logico, pero si en algun
momento dado se revela este dato, otras personas podrian tener acceso a todas tus
cuentas. Es por eso que es buena idea que optes por contrasenas distintas para cada
red social o para cada cuenta que abras en Internet.

Algunos buenos ejemplos de contrasenas seguras serian: "Azul3, &pcJuan893,
9omArron#. Recuerda que debes cambiar tanto la palabra como los numeros vy
simbolos de vez en cuando, y que lo mejor es que selecciones algo de lo que puedas
acordarte sin complicaciones.

A |
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Un generador de contrasenas especiales

Si te parece complejo el proceso de creacion de tu codigo de verificacion o
contrasena, siempre podras optar por usar un generador de contrasehas con
caracteres especiales.

Basicamente, consiste en un programa que te permite crear passwords con un alto
nivel de seguridad. Genera una contrasena totalmente aleatoria, combinando letras en
mayuscula y en minuscula con numeros y otros caracteres especiales.

Emplear este tipo de herramientas es muy sencillo, puesto que solo tienes que
acceder a la pagina web del generador y pulsar el boton de ‘Generar contrasena’ A

partir de ahi, ya tendras una combinacion de caracteres que sea robusta y que podras
utilizar en cualquier web. Ademas, podras confiar plenamente en que el resultado que
obtengas sea seguro, porque nadie podra adivinarla.

Si confeccionas tu propio password y dudas de su fortaleza, o piensas que puede ser
facilmente adivinado por alguien que te conozca, lo mejor es que optes por una
herramienta de este tipo. Algunas de las webs que puedes utilizar son clavesegura.org
O generarclave.es.

.
PASSWORD &y

PASSWORD



http://clavesegura.org/
http://generarclave.es/
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¢Como guardar las contrasenas de forma segura?

Seguramente, llegados a este punto, te estes preguntando cédmo vas a poder recordar
todas las contraseinas si todas tienen esas complejas combinaciones de numeros vy
letras, ademas de ser diferentes. Te vamos a dar varias claves para que jamas las

olvides, pero también para que estas continuen siendo seguras:

e Pasate al papel y al boligrafo a la hora de almacenar los passwords.
Parece una obviedad, o un paso atras, pero lo cierto es que es un método
seguro siempre y cuando sigas las siguientes recomendaciones. Debes
apuntarlas en una libreta o en un folio, y guardarlo a buen recaudo. No las
apuntes en la agenda o en cualquier otro cuaderno que lleves siempre
encima. Guardalas siempre en tu casa, para que nadie tenga acceso a
ellas. De esta manera, nadie podra acceder a ellas mediante un ataque
cibernético. Por supuesto, para garantizar que este metodo es seguro, no
almacenes el listado de tus contrasenas en un documento en tu
ordenador.

e Si prefieres optar por un método mas digital, descargate un gestor de
contrasenas tanto para tu ordenador como para tu movil o tablet
(1Password, Dashlane, Bitwarden y Roboform son algunas opciones). Este
tipo de programas te permite autocompletar los passwords que ya hayas
guardado previamente, y asi no tendras que recordarlas siempre. Ademas,
si la cambias, siempre podras actualizarla. Eso si, no olvides nunca la
contrasena de este gestor, puesto que sera la que te permitira realizar el
resto de funciones.

e El metodo mas comodo es aprovechar el propio gestor de contrasenas
que suelen llevar consigo tanto los ordenadores como demas
dispositivos a dia de hoy. Gracias a la opcion de '‘Recordar contrasena, tu
ordenador podra completarla automaticamente cuando te la vuelvan a
solicitar. Es mucho mas comodo y no necesitaras gestores externos. Los
sistemas operativos actuales disponen de gestores de codigos de acceso
incorporados. Por gjemplo, el de Apple se llama Keychain y te pide
siempre una comprobacion de que eres tu para rellenar cualquier dato
automaticamente.
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La importancia de la seguridad en Internet: consejos que te

pueden ayudar

La ciberseguridad o seguridad de la informacion abarca todo aquello que hacemos
para que Internet sea un espacio mas seguro. Como ya te hemos adelantado, esto
implica mantener ciertas precauciones cuando navegamos por la red, conocer los
riesgos para saber como evitarlos y, por supuesto, utilizar algunas herramientas de
seguridad como contrasenas o antivirus.

Ademas, hay algunos consejos que es interesante anotar:

e No uses, en la medida de lo posible, conexiones a Internet que
desconozcas. Si ves una red abierta en la calle, lo mejor es que omitas
emplearla, porque no sabes exactamente de quién es esa red o cual es el
uso real que hace de ella. Si puedes, accede a redes de empresas u
organismos publicos que las ofrezcan, puesto que suelen mirar por la
privacidad de sus personas usuarias.

e Sj estas en un ordenador que no es tuyo, ya sea porque es publico o
porque es de otra persona, no le des a ‘recordar contrasefia’. De hacerlo,
le estarias dando acceso a tu cuenta a todo aquel que tenga acceso a ese
dispositivo después de ti. Si lo has hecho sin darte cuenta, cambiala de
forma inmediata y utiliza la opcion de cerrar sesion en todos los
dispositivos.

e Es mas, puedes optar por navegar con el modo incégnito si quieres que
tus datos no sean almacenados de ningun modo. Normalmente lo
encontraras dentro de las opciones del navegador o junto a la barra de
direcciones.
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Configura tu router correctamente
para una mayor seguridad digital

Si quieres disfrutar de una conexion WiFi, ADSL o de fibra 6ptica
debes disponer de un router. Este aparato se encarga de distribuir la
conexion a Internet hacia los distintos dispositivos vinculados a una
misma red local: teléfonos, tablets u ordenadores. Por tanto, el router
actua de intermediario entre el conjunto de equipos e Internet,
Como un puente entre nuestros dispositivos y la red de redes.

Como ves, resulta un aparato de gran utilidad, por eso aqui
aprenderas como mantenerlo configurado correctamente para
mejorar tu seguridad digital.

A Agencia Digital

Junta de Andalucia de Andalucia
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En la mayor parte de los casos, la instalacion del router se realiza por parte de la
operadora de servicios de Internet y sera esta empresa la encargada de comenzar
a trabajar la seguridad de este aparato. Aun asi, es conveniente que si vas a hacer
uso del router lleves a cabo algunas pequenas acciones para mejorar su
conectividad, control y seguridad.

Para que entiendas la importancia de cuidar regularmente la seguridad del router,
piensa que un aparato mal configurado puede dejar tu red digital abierta a todo tipo
de ataques ciberneticos y comprometer tus datos privados.

Como puedes mejorar la seguridad de tu router

A continuacion te explicamos algunas pautas que puedes realizar en apenas unos
minutos para aumentar la seguridad de tu router frente a las posibles
ciberamenazas y ahorrarte problemas en el futuro. Si lo haces, aumentaras las
defensas de todos tus dispositivos.

Es fundamental la seguridad en redes WiFi para proteger la red de tu casa. Seguir
estos pasos te ayudara a blindarla.
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Actualiza el firmware

El firmware es una de las partes mas importantes del router, ya que es el encargado de
gestionar todas las conexiones de red de manera optima y tambiéen es una barrera de
proteccion frente a los ataques informaticos.

Como ocurre con la mayoria de herramientas digitales, es recomendable que el
firmware se encuentre actualizado a su ultima version, pues los fabricantes corrigen en
cada actualizacion los errores de seguridad que se han ido detectando.

Para asegurar que esta herramienta se encuentra actualizada tendras que acceder a
la web oficial de tu router, acudir a la seccion de Soporte o Ayuda y observar cual es la
ultima version que se ha publicado del firmware. Si no es la que tienes, puedes
descargarla e instalarla en tu ordenador desde esa misma web.

Utiliza una contrasena WiFi segura

Para mejorar la seguridad de este dispositivo resulta fundamental que cambies la
contrasena que viene por defecto para acceder a la red inalambrica. Es decir, la
contrasena que encontraras en la caja del router o en una etiqueta pegada en el lateral
del aparato.

Cuando modifiques la contrasena de administrador no uses informacion sencilla que
cualquier persona pueda conocer con facilidad, como tu fecha de nacimiento, el
nombre de algun familiar, el de tu mascota, etc. Combina minusculas, mayusculas,
numeros y algun simbolo. Ademas, cuanto mas larga sea, mas dificultad tendran los
ciberdelincuentes para adivinarla.

Hoy en dia, todos los router soportan cifrados fuertes como WPA-2 que pueden
contar con hasta 63 caracteres. Este sistema es el mas recomendable y su activacion
es muy sencilla. Para ello, entra en tu router (mas adelante explicamos como hacerlo),
ve a Wireless Settings, Security y en Authentication Type, mueve la pestana a WPA-2.



https://andaluciavuela.es/noticias/atencion-el-password-spraying-es-el-ultimo-metodo-para-robar-contrasenas/
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Desactiva el acceso remoto

El acceso remoto es una opcion que permite acceder a la red desde cualquier punto
que disponga de acceso a Internet, es decir, permite a la persona usuaria acceder a su
red desde otra red distinta. Esta puede ser otra manera mediante la que personas
desconocidas puedan acceder a tu red domeéstica.

Si te aseguras de que esta funcion esta desactivada habras ganado mas seguridad en
tu red. Para hacer esto deberas conocer la puerta de entrada a tu dispositivo, algo de
lo que hablaremos mas adelante.
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Riesgos que puedes correr si no tienes tu router

correctamente configurado

Cuando este dispositivo no cuenta con la configuracion adecuada ni con las suficientes
medidas de seguridad, esta expuesto a una serie de riesgos:

e Pueden robar tu informaciéon personal. Una persona que tenga
suficientes conocimientos podra acceder a cualquier tipo de informacion
privada que tengas en tu ordenador o movil. Ademas, tambien podra
disponer de los datos que estes enviando y recibiendo a traves de
Internet.

e Tu ancho de banda se vera disminuido. Las conexiones tienen una
capacidad determinada que se denomina ancho de banda, de modo que
si hay varios equipos conectados a la misma red la velocidad de Internet
sera mas lenta. En funcion del numero de personas que puedan tener
acceso a tu red, esta puede llegar a dejar de funcionar o se te hara muy
complicado utilizarla: los videos se pararan constantemente, las paginas
web tardaran mucho tiempo en abrirse, etc.
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e Cualquier accidon ilegal estara asociada a tii Cuando contratas una
conexion, tu proveedor vincula una direccion IP con el nombre del titular,
es decir, tu. Cualquier accion ilegal que pueda realizar una persona que
acceda a ella estara asociada a tu nombre. Aunque posteriormente
puedas demostrar que no fuiste culpable, lo ideal es que te asegures
antes de que nadie haga cosas en tu nombre.

e Tus dispositivos pueden verse infectados: Cualquier persona cuyo
objetivo sea instalar algun tipo de virus en tu dispositivo lo podra hacer si
consigue tener acceso a tu red. Si esto ocurre puede repercutir en tu
seguridad y en la de tu ordenador o teléfono movil, y poner en riesgo la
informacion que almacenes en estos dispositivos.
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¢Como puedes saber si tu router ha sido atacado?

Es posible que te surjan dudas de si en algun momento tu router ha podido ser
atacado o si incluso hay alguien accediendo a €l en ese mismo momento. En este
sentido, hay una serie de aspectos que te aportaran informacion fundamental para
saber si esto ha sucedido:

e Detectar problemas en la velocidad o cortes: es una de las senales mas
claras de que algo esta ocurriendo. Si te conectas a la red y notas que va
excesivamente lenta, que se producen cortes de conexion, que no
funciona, etc., la causa podria ser que alguien la esta utilizando a la vez
que tu.

e Un parpadeo excesivo en las luces del router. este no es un indicativo
claro e indiscutible de que algun intruso esta usando tu red, pero en
algunas ocasiones puede servir de pista. Las luces parpadean en funcion
de la actividad. Si en un determinado momento no estas utilizando
Internet y observas que la luz parpadea constantemente, es posible que
haya alguien usando tu conexion.

e Cambios en la configuracidn: presta atencion si observas cambios en la
propia configuracion del dispositivo que tu no has realizado. Estos cambios
pueden ser modificaciones en su potencia, cambios de contrasena,
encontrar los puertos abiertos cuando tu los tenias cerrados, etc. Los
puertos son los canales que utiliza el router para enviar datos desde tu red
local a la externa. Aunque es mas seguro mantenerlos cerrados, a veces
puedes abrirlos manualmente para que mejore la conexion. Esto se hace
entrando en la configuracion del dispositivo.

e Entrar en el propio router y ver los dispositivos conectados: es la manera
mas precisa de saber si hay algun intruso en tu red. Solo es necesario
acceder al dispositivo y ver los equipos que estan conectados en ese
momento o lo han estado con anterioridad.
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Cdémo entrar al router para cambiar la configuracion y mejorar
la seguridad

Cada router cuenta con una IP que funciona como puerta de entrada predeterminada.
Se trata de un codigo de cuatro combinaciones numericas separadas por puntos. Las
mas habituales son 192.168.0.1y 192.168.1.1.

Escribe una u otra en la barra del navegador para saber cual es la de tu dispositivo.
Luego entra en Configuracion avanzada, Informacion del dispositivo y DHCP. De esta
manera, podras realizar los cambios que desees y comprobar si alguien esta
conectado a tu red o lo ha estado en algun momento.

;Qué son los routers profesionales?

La mayoria de las personas utilizan el router que les ofrece su proveedor. Sin embargo,
existen otros mas profesionales que, ademas de mejorar con creces tu conexion,
consiguen proporcionar un extra de seguridad. Este tipo de aparatos también facilitan
un alcance mayor en tu red WiFi.

Pero ademas de mayor alcance y mayor velocidad en la conexion, lo mas importante
que aportan estos dispositivos profesionales es su seguridad y personalizacién. Con
estos dispositivos puedes cambiar el nombre de la red y las claves. Ademas, cuentan
con actualizaciones que cubren posibles brechas de seguridad que se hayan podido
abrir, cortafuegos y control parental

Aunque los que te ofrece la operadora se pueden personalizar en ciertos aspectos, un
router profesional te ofrece innumerables opciones de configuracion para que realices
las modificaciones que consideres necesarias por tu propia seguridad. Algunos de
ellos puedes llegar a gestionarlos desde una aplicacion de tu movil, de un modo
rapido y sencillo.

»
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En definitiva, aunque existen determinados riesgos a la hora de navegar por Internet, si
tomas precauciones tan sencillas como las que te hemos explicado sera mucho mas
dificil que algun intruso pueda acceder a tus dispositivos.

Es recomendable que sigas estos consejos, ya que la seguridad de tu red sera
completa y solo podran acceder a ella las personas que tu quieras que lo hagan. Al
configurar tu router de la manera correcta, tu seguridad digital sera mas solida y podras
disfrutar de todas las ventajas que tiene disponer de una buena conexion a Internet.
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Navegador actualizado: su
importancia y como puedes
llevarlo a cabo

El navegador es el programa que utilizamos para acceder a Internet
desde nuestro teléfono movil, tablet u ordenador. Entre los mas
conocidos podemos encontrar algunos como Mozilla Firefox,
Google  Chrome, Opera, Safari y  Microsoft  Edge.
Independientemente del navegador que utilicemos, todos tienen
una caracteristica comun: hay que mantenerlos actualizados para

gque sean seguros.

A Agencia Digital
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Si lo piensas, el navegador es tu puerta de entrada a la red y, como ocurre con
todas las puertas, es necesario que sea segura para que cumpla con su funcion de
manera adecuada. Con este proposito, los navegadores disenan periddicamente
actualizaciones con el objetivo de proteger frente a las nuevas amenazas que
surgen en Internet y corregir errores y vulnerabilidades. De esta manera, al utilizar la
ultima version de tu navegador siempre contaras con el maximo nivel de
proteccion.

(Por qué es tan importante mantener tu navegador

actualizado?

Segun un estudio de la empresa de antivirus y herramientas de seguridad Kaspersky,
dos de cada diez internautas no mantienen actualizado su navegador habitual. Como
ya hemos explicado, esto supone un riesgo tanto para el equipo desde el que nos
conectamos a Internet como para la informacion que guardamos en él.

Para aportar una proteccion extra a tus dispositivos, recuerda actualizar tu navegador
desde el mismo momento de la compra de tu ordenador, teléfono movil o tablet y
convierte en un habito la revision periddica del navegador para garantizar que cuentas
siempre con la ultima version disponible.

Ademas, recuerda que la seguridad de tus dispositivos no depende del navegador
utilices, sino del mantenimiento que hagas del mismo. Existe una falsa creencia en
Internet de que hay navegadores seguros y navegadores inseguros. Lo cierto es que el
nivel de seguridad de un navegador dependera de la frecuencia con la que lancen
actualizaciones. Cuanto mayor sea esta frecuencia, mayor proteccion esta ofreciendo
frente a las amenazas de nueva aparicion.

No obstante, la mayor parte de los ataques informaticos se llevan a cabo desde
paginas electronicas que explotan las vulnerabilidades existentes tanto en extensiones
como havegadores que se encuentran sin actualizar. Dicho de otro modo, los vy las
ciberdelincuentes no buscan un tipo de navegador en concreto, sino navegadores sin
actualizar.


https://www.kaspersky.com/about/press-releases/2012_kaspersky-lab-report-23-of-users-are-running-old-or-outdated-web-browsers-creating-huge-gaps-in-online-security
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¢Como saber si un navegador esta actualizado?

A continuacion, vamos a detallar algunas indicaciones que te permitiran comprobar
facilmente si los navegadores que utilices para conectarte a Internet desde tus
dispositivos han recibido ya alguna actualizacion o si, por el contrario, es necesario que
la realices cuanto antes. Para poder acceder a esta informacion tendras que seguir la
barra de menu.

@@

p—

e En el caso de Opera, existe una opcion en el menu Ayuda denominada
‘Comprobar actualizaciones. Aqui conoceras cual es la version actual.

e Mozilla Firefox es un navegador cada vez mas utilizado. Su menu de
Ayuda cuenta con una pestana encargada de revisar si hay versiones mas
modernas: ‘Buscar actualizaciones.

e FEl mas populary el que es posible que estés utilizando ahora mismo es
Google Chrome. Para averiguar qué version emplea y sus posibles
actualizaciones debemos acceder a ‘Ayuda’ y luego pulsar en ‘Informacion
de Google Chrome'

e  Sjutilizas Safari como tu navegador predeterminado puedes identificar la
version que estas utilizando desde el apartado ‘Sobre Safari'. Para acceder
a este apartado solo tienes que abrir una pestana en tu navegador y
pulsar ‘Safari’



https://www.opera.com/es
https://www.mozilla.org/es-ES/firefox/new/
https://www.google.com/intl/es/chrome/?brand=YTUH&gclid=Cj0KCQjw1vSZBhDuARIsAKZlijQcvAJEZH7dFdRNOxspRgxf8_BAXBLpYjvf3-0QwGKj_jdr4NQ_FSUaApE1EALw_wcB&gclsrc=aw.ds
https://www.apple.com/es/safari/
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e En el caso de Microsoft Edge, al abrir una nueva ventana de navegacion
selecciona ‘Configuracion y mas' en la esquina superior derecha v,
después, selecciona ‘Configuracion. Una vez alli, encontraras toda la
informacion sobre las posibles actualizaciones pendientes en ‘Acerca de
esta version.

e Para comprobar el estado de las actualizaciones del navegador de tu
teléfono movil debes acudir a tu biblioteca de aplicaciones y seleccionar
‘Gestionar Apps en el caso de Android o pulsar en el icono de tu perfil
para dispositivos iOS.

Activa las actualizaciones automaticas

Las versiones actuales que emplean los principales navegadores web en Internet,
como es el caso de Firefox, Google Chrome o Internet Explorer, ya cuentan con
mecanismos que ofrecen una actualizacion automatica a la version mas reciente. En
este sentido, el sistema tiene una aplicacion que gestiona, descarga e instala, sin la
intermediacion de las personas usuarias, las ultimas versiones de sus herramientas en
segundo plano.

No obstante, es conveniente asegurarse de que las actualizaciones han sido realizadas
exitosamente. Para ello, el primer paso es reiniciar el navegador. Cada uno funciona de
forma distinta, por ejemplo, Google Chrome se encarga de este procedimiento, sin
embargo, no comunica a la persona usuaria que es necesario ejecutar la aplicacion
para completar el tramite. Firefox, por su parte, si que comunica esta informacion
mediante una notificacion en el momento en el que han transcurrido mas de 24 horas
sin que se haya reiniciado.



https://www.microsoft.com/es-es/edge
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Comprueba también la actualizacion de sus extensiones

Lo primero que tenemos que tener claro antes de comprobar nada es lo siguiente:
cque es una extension? Las extensiones son elementos propios del navegador,
tambien denominadas complementos. Se trata de programas de pequeno tamano que
se instalan para mejorar el funcionamiento de los navegadores o anadirles nuevas
funcionalidades.

Aparte de revisar si los navegadores vinculados a los equipos que utilizas han
actualizado su software, también es oportuno repetir este proceso con los
complementos instalados en el navegador. Lo ideal es utilizar las ultimas versiones
de estos complementos o plugins. Algunas de estas extensiones, como Adobe Flash,
Java o Microsoft Silverlight, son las que permiten disfrutar del contenido multimedia.
La desactualizacion de estas herramientas puede ocasionar problemas de seguridad
en los equipos informaticos.

—



https://andaluciavuela.es/noticias/que-son-las-extensiones-del-navegador-aprende-a-instalarlas/
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Otras ventajas de utilizar la ultima version de tu navegador

Una rapidez mayor

No solo se trata de seguridad, puesto que la velocidad de carga de las paginas web
es otra de las ventajas que mas valoran las personas que acceden frecuentemente a
Internet. Los navegadores actualizados incorporan los ultimos motores de busqueda.
Estos motores consiguen cargar las paginas web mucho mas rapido, ya que estan
optimizados y han dejado atras los errores de las versiones obsoletas.

Por otro lado, los mas modernos son capaces de navegar por Internet sin sufrir ningun
tipo de problema relacionado con incompatibilidades o problemas de carga en los
contenidos. Se debe a que sus versiones actuales incorporan novedades tecnologicas
que los convierten en auténticos todoterrenos del ciberespacio. Lo notaras
especialmente cuando accedas a redes sociales como Instagram, Twitter o Facebook
0 a servicios virtuales de Google como Gmail.

Ademas, muchos de los lugares web mencionados son a dia de hoy incompatibles con
las versiones obsoletas de los navegadores web, como es el caso de Internet Explorer
6. Por tanto, aparte de contar con una velocidad de carga mayor, las actualizaciones
también te permitiran acceder a tus redes sociales o servicios virtuales favoritos sin
problema.

Obtener mayor funcionalidad con menor consumo de recursos

Las versiones obsoletas, al no estar tan depuradas y optimizadas, utilizan una gran
cantidad de recursos a la hora de navegar en Internet. Esta es una de las razones mas
frecuentes para explicar por que una pagina tarda tanto en cargar su contenido. En
este sentido, un ordenador que mantenga sus navegadores actualizados sera mas
eficiente.
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Una asistencia técnica también mejorada

Entre los beneficios de actualizar con frecuencia nuestro navegador tambien se
encuentra la ventaja de que las companias que disenan estas herramientas ofreceran
para sus ultimas versiones un servicio de asistencia técnica y una atencion al cliente
mejores y acordes a nuestras necesidades actuales. Cualquier posible fallo técnico,
de software, relacionado con datos personales o contrasenas se lo podremos
comunicar a la compania desarrolladora y, gracias a las ventajas de las nuevas
versiones, nos atenderan de forma veloz e intuitiva. Las medidas de asistencia antiguas
se guedan obsoletas debido a que el personal de la compania ya no garantiza ni su
seguridad ni la resolucion de problemas.

Privacidad en Internet

Mantener el anonimato y la privacidad de nuestra informacion en el mundo cibernético
es un derecho fundamental. No obstante, en ocasiones los navegadores no
actualizados suponen un riesgo y pueden ser una ventana para aguellos ataques
informaticos que tengan como fin sonsacar nuestros datos personales. Por este
motivo, es de gran importancia cuando navegamos actualizar nuestro software de
navegacion, ya sea Firefox, Opera, Google Chrome o cualquier otro. Como has podido
comprobar, mantener tu navegador en optimas condiciones y actualizado supone una
gran ventaja a la hora de pasar tu tiempo en la web. Te garantiza, sobre todo,
seguridad, una mayor velocidad de carga y la posibilidad de contactar con el
desarrollador.
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Descargas: las claves que debes
conocer para protegerte eficazmente

Las descargas de archivos son una parte importante del dia a dia en Internet, ya
que nos ayudan a compartir contenido entre plataformas e internautas. Por
desgracia, hay ciberdelincuentes que utilizan las descargas para colarse en
nuestros dispositivos y llevar a cabo acciones perjudiciales para nuestros intereses.

Afortunadamente, vigilar los archivos que descargamos para garantizar la
seguridad en la red es una tarea sencilla que puedes poner en practica hoy mismo.
De hecho, la mejor herramienta a tu alcance es la precaucion. Por ejemplo, si no
entiendes qué te ofrece la pagina web para descargar, no aceptes el contenido.

Esta es la clave para conseguir una proteccion eficaz. Procura leer a fondo qué es lo
que vas a almacenar en tu dispositivo, busca informacion al respecto y actua en
consecuencia. En caso de que certifiques que estas frente a una amenaza,
abandona el sitio web.
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A continuacion te facilitamos algunas pautas adicionales para que gestiones tus
archivos descargados de forma segura y responsable.

;Como actuar frente a las descargas?

Existen todo tipo de sitios web de descargas en los que acceder a una amplia variedad
de archivos. Peliculas, videojuegos, libros o canciones son algunos de los ejemplos
mas habituales. Si bien no tendras problemas para encontrar una pagina que
cumpla la ley, existen sitios en los que es posible realizar una descarga ilegal de
contenidos. Es en estos espacios donde hay que extremar las precauciones.

Para empezar, procura no visitarlos ni descargar ninguno de los archivos que
ofrecen. No solo estarias cometiendo un delito al descargar una pelicula pirata, por
ejemplo, sino que también se podria generar una brecha en la seguridad de tu
ordenador. Los propietarios del sitio web podrian insertar programas maliciosos o un
virus informatico, como es el caso de un troyano, en los archivos.

Ademas, mientras permanezcas en estas paginas, iran abriendose ventanas
automaticamente. Estos pop-ups o ventanas emergentes suponen un riesgo real, ya
que algunas descargan informacion en tu ordenador sin pedir permiso ni avisar. Por
tanto, evitar este tipo de sitios web es una medida muy efectiva de ciberseguridad.

Ademas de esto, también puedes configurar tu navegador para que bloquee
cualquier ventana emergente que aparezca. Esto no solo mejora el rendimiento del
ordenador y reduce las molestias que provocan, sino que impide las descargas no
deseadas.

El funcionamiento de estas herramientas es muy eficiente, ya que frenan su aparicion
por completo. Es una forma simple y sencilla de aumentar tu seguridad.



https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930
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Errores frecuentes que debes evitar

Existen diferentes errores frecuentes que debes conocer para poder evitarlos en la
medida de lo posible.

Clicar en enlaces poco fiables

Es frecuente clicar enlaces en paginas de terceros o un anuncio de dudosa
procedencia. Estos pueden llegar a tu pantalla a través de un correo electrénico o
aparecer en una web. Por regla general, estan pensados para iniciar la descarga de un
archivo o para conducirte a un lugar donde efectuarla. Es preciso que no sigas los links
de este tipo, ya que podrian llevarte a una estafa o a la instalacion de programas
maliciosos en tus equipos.

Recuerda mantener el sentido comun y no descargar un archivo que no entiendas o
del que desconozcas su origen. Tambien podrias recibir mensajes con enlaces de este
tipo a través de redes sociales. En este caso, no dudes en bloquear a la cuenta que te
ha contactado. De esta manera, no podra seguir enviandote contenido que no te
interesa y que potencialmente puede causar danos.

Utilizar aplicaciones gratuitas de origen dudoso

Puedes encontrar una amplia variedad de aplicaciones de uso gratuito. La mayoria son
pruebas de algunas funcionalidades de un programa concreto. Un buen ejemplo
son los antivirus, los cuales suelen ofrecer una proteccion basica sin coste, que puedes
mejorar segun tus necesidades. Si bien su funcionamiento es licito y eficaz, podrias
encontrarte con programas maliciosos.

Presta especial atencion a aquellos programas que se encarguen de tareas
sensibles, ya que pueden suponer una amenaza, por gjemplo en el caso de usar una
VPN privada. Se trata de un programa que te permite acceder a una red privada, algo
util para navegar con seguridad y de forma anonima.

Al poder afectar a tu privacidad y bienestar en Internet, procura no emplear productos
gratuitos y de procedencia dudosa para este tipo de funciones. Podrian resultar en un
acceso indebido a tu ordenador.
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No disponer de programas de seguridad

Los antivirus son una defensa excepcional para evitar descargas potencialmente
dafinas. Estos se encargan de analizar el fichero en busca de irregularidades y lo
ponen en cuarentena si detectan algun problema. De hecho, llegan a impedir el
acceso a las paginas de origen si estas no son suficientemente seguras. Ademas, te
impiden abrir el archivo por despiste.

Su funcionamiento suele ser muy bueno, pero en ocasiones se dan falsos positivos.
Suceden cuando adquieres un programa en una pagina legal y no sospechosa. El
antivirus detecta algun problema y evita que accedas al archivo en cuestion. Es por
esto que lo mejor es tener muy en cuenta la pagina o plataforma en la que realizas la
descarga, ya que es un indicador fiable de que no habra problemas.

‘¢‘

Mantener los programas, aplicaciones y navegadores desactualizados
Cualquier programa o aplicacion desactualizada se puede convertir en una fuente de
problemas. Los desarrolladores las actualizan para reforzar su seguridad frente a
nuevas amenazas, asi como para mejorar su funcionamiento. Por tanto, si no las
mantienes al dia, no detectaran posibles amenazas al efectuar una descarga. Al no
estar preparados, no podran reconocer los peligros que encierra el archivo.

Esto también se extiende a los navegadores, cuyo funcionamiento no sera el
optimo. No te impediran entrar en paginas inseguras, ya que no reconoceran las faltas
de seguridad. Por suerte, evitar este error es tan simple como mantener actualizados
los programas y aplicaciones que utilices. No te llevara mucho tiempo, pero te ahorrara
mas de un disgusto a largo plazo.
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¢Como llevar a cabo una descarga segura?

Lo primero que debes tener en cuenta es donde vas a realizar la descarga. Recurre
siempre a los sitios del fabricante o paginas de terceros que sean seguras. Por
ejemplo, en el caso de un videojuego, puedes adquirirlo del propio desarrollador o a
traves de una tienda en linea. Esta es la manera mas sencilla de evitar tu exposicion a
una amenaza. Si optas por piratearlo, tu exposicion sera mayor y puedes acabar
enfrentandote a un problema de seguridad digital.

En caso de que desconfies del archivo, no dudes en emplear un antivirus para
analizarlo. Esta accion es especialmente recomendable en archivos comprimidos. El
problema en estos ultimos reside en que pueden contener programas maliciosos en
su interior junto a otros que son inocuos. Al descomprimirlos, la amenaza tiene la
posibilidad de instalarse en tu ordenador.

Por ultimo, evita abrir ficheros sospechosos o descargar archivos adjuntos
desconocidos. En situaciones como esta, es recomendable eliminarlos. Para
asegurarte utiliza antes el antivirus, pero si la duda persiste, envialos a la papelera de
reciclaje. Asi, evitaras poner en riesgo el contenido de tu dispositivo.
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;Qué medidas preventivas puedes usar?

Tienes a tu alcance una amplia variedad de medidas preventivas para garantizar tu
seguridad. Para empezar, recurre a las versiones de prueba de los programas. Si
tienes alguna duda de su comportamiento o de si este puede resultar peligroso, esta
version te permitira evaluarlo con una exposicion minima. Luego podras decidir si te
convence o no de acuerdo con tu experiencia.

e Estudia a fondo la informacion que te ofrecen en la pagina web acerca del
archivo. Esto te permitira saber si te estan enganando o no. Los comentarios de
otras personas te resultaran de ayuda, ya que no dudaran en contar una mala
experiencia. Son una advertencia de los posibles riesgos a la hora de llevar a
cabo la descarga. Aunque si dudas de la legalidad del sitio, sal inmediatamente.

e Protege tus dispositivos moviles, un detalle al que muchas personas no prestan
atencion. Tambien puedes descargar archivos en ellos, los cuales estan
expuestos a los mismos riesgos que un ordenador. Sin embargo, es comun ver
teléfonos o tablets sin antivirus ni proteccion de ningun tipo, lo que permite a los
programas maliciosos infectarlos y luego extenderse a otros aparatos
conectados.

e No dejes de controlar activamente lo que descargas y ten especial cuidado
con los menores de la casa. Asegurate de explicar los riesgos que pueden
existir, ya que su falta de conocimiento podria hacer que acaben cayendo en
alguna amenaza. Por ejemplo, podrian acudir a una web fraudulenta pensando
que les regalan un videojuego y acabar descargando un virus al ordenador. Por
tanto, vigila que no se metan en problemas en un entorno tan amplio como es
Internet.

En definitiva, controlar las descargas que llevas a cabo es importante para mantener
una buena ciberseguridad. Pese a que la mayoria de plataformas son seguras, no
olvides actuar de forma precavida. Desconfia si no demuestran qué medidas de
seguridad utilizan, recurre al antivirus y elimina los ficheros sospechosos.



https://andaluciavuela.es/noticias/protege-tu-movi-de-ataques-con-estos-sencillos-pasos/
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Borrar toda tu informacion personal
de Google: derecho al olvido

Internet ha supuesto una completa revolucion en nuestra forma de
relacionarnos con el mundo. Es una herramienta inigualable a dia de hoy.
En buscadores como Google podemos encontrar datos relevantes sobre
cualquier tema, e incluso sobre cualquier persona. Esto ultimo ha
provocado complicados debates y también ha despertado preocupacion
en aquellas personas que temen que su informacion privada quede
expuesta en la red. Afortunadamente, en la mayoria de los casos basta
con usar el sentido comun antes de publicar o compartir datos
personales para evitar problemas. ;Y para aquella informacion que ya esta
disponible en la red? A continuacion, te explicamos como ejercer tu
derecho al olvido y cémo borrar toda tu informacion personal de Google

paso a paso.

A
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El derecho a la privacidad y Google

Resulta muy sencillo encontrar informacion en Internet sobre cualquier persona
reconocida, como actores o actrices, personalidades del mundo de la politica, de la
literatura o incluso personas andnimas. Esto hace que a veces sea necesario un
esfuerzo extra para resguardar nuestra intimidad en la red. En respuesta a esta
situacion, las politicas de privacidad de Google se han adaptado a las necesidades de
los internautas para garantizar su privacidad y permitir que cualquier persona
interesada pueda solicitar la retirada de informacion personal de su buscador.

De esta manera, cualquiera que lo solicite tiene derecho a que sus datos personales
no aparezcan de forma publica. Es una posibilidad a tener en cuenta por gjemplo de
cara a la busqueda de un nuevo trabajo, o incluso para controlar de forma periodica la
informacion personal que aparece en Internet. Para saber si debemos solicitar la
retirada de informacion, es interesante averiguar primero cual es la huella digital que
hemos dejado en Internet.
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cQueé es la huella digital? ;Cémo accedo a ella?

Se entiende por huella digital todo el rastro que una persona deja al navegar por
Internet. Esta se compone de todos los datos publicos, tanto los que compartimos de
forma directa, como los que facilitan otras personas sobre nosotros. Hasta ahora, solo
podiamos controlar los primeros. No obstante, ahora podemos pedir a Google que
elimine la informacion que también otras personas han publicado sobre nosotros para
que no aparezca en los resultados de busqueda.

Normalmente, la huella digital la suelen utilizar las empresas para crear perfiles para
sus campanas de marketing. De esta manera, las empresas encuentran a quienes
tienen potencial de consumir sus productos o servicios y pueden enviarles
informacion, o filtrar la publicidad de acuerdo a parametros demograficos vy
geograficos para que solo aparezca a grupos de personas determinados. En otras
ocasiones, son las empresas de recursos humanos las que utilizan la huella digital para
conocer mejor a las personas candidatas a sus ofertas de empleo. No obstante, en el
peor de los casos, es posible que los y las ciberdelincuentes traten de aprovechar tu
informacion privada para realizar ciberataques.

7 ; i #CiberseguridadAnd
Amplia tus competencias digitales
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(Qué es la huella digital?

Es el rastro que una persona deja al navegar por Internet. Se compone de
todos los datos publicos, tanto los que compartimos de forma directa,
como los que facilitan otras personas sobre nosotros.

Ejerce el derecho al olvido:

Es el derecho de las personas fisicas a que se supriman
de Internet todos sus datos personales.

Donde puedes ejercerlo?

+ Buscadores como Google.
+ Redes sociales.
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/
Agencia Digital

Junta de Andalucia de Andalucia

Para descubrir cual es tu huella digital, debes buscar tu nombre y tus apellidos en
Google. Buscalos de distintas maneras, y junto a otros términos que consideres que
puedan ir asociados con tus datos personales. Si encuentras algo que no quieras que
aparezca en el buscador de Google, a continuacion te explicamos cémo eliminar tu
informacion personal de Internet.
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Como solicitar a Google que retire informacion de su

buscador

Tras haber averiguado cual es tu huella digital, puede que quieras eliminar la
informacion que el buscador de Google tiene sobre ti. Lo primero que puedes hacer
es contactar directamente con la compania, puesto que cuenta con un area
especifica para encargarse de la proteccion de datos de las personas usuarias.

El enlace al que se debe acceder es este, donde se encuentra el formulario para
solicitar la retirada de informacion personal. En él, la propia compania te explica que
estas en tu derecho de solicitar que ciertos datos personales relacionados contigo
desaparezcan de los buscadores. Esto es lo que se conoce como derecho al olvido.

#CiberseguridadAnd
Elimina tu informacion
personal de Go g|€

Adjunta el nombre que has
4) 3

1 | Entra ensupport.google.com utilizado en las busquedas.

2 Busca: "Formulario de solicitud 5

de retirada de datos personales” ifnals soliciiid

- Espera que tus datos sean
3 | Rellenalos campos que te solicita. 6 climinados.
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Tendras que rellenar un pequeno cuestionario para que Google sepa exactamente que
debe eliminar. Ademas, si ya has presentado la solicitud anteriormente, podras
indicarlo. Tras esto, tendras que adjuntar las direcciones de los sitios web en las que
aparece la informacion que quieres eliminar. Es por eso que es importante que
busques antes tu huella digital, y que recopiles aquellas paginas en las que
consideras que hay contenido que no deberia ser publico. Ademas, debes indicar
también cual es el motivo de la eliminacion. ;Por qué consideras que se vulnera tu
derecho a la privacidad? Normalmente, bastara con que lo indiques de forma breve.


https://www.google.com/webmasters/tools/legal-removal-request?complaint_type=rtbf&visit_id=1-636568848613919122-4150095876&hl=es&rd=1&pli=1
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Por ultimo, se te pedira tambien que adjuntes el nombre que has utilizado para realizar
las busquedas, y que firmes la solicitud. Si lo que quieres hacer es retirar tus datos de
otros servicios de Google, como el buscador de imagenes o YouTube, tendras que
acceder a este otro formulario. Como en el caso anterior, tendras que indicar la
direccién de la web y el motivo por el que quieres borrar esos contenidos.

No siempre funciona, por desgracia

Este formulario no funciona en todo el mundo. Solo se aplica en las versiones
europeas del navegador, con lo cual tus datos podrian continuar apareciendo en las
versiones internacionales de los sitios web.

No solo eso, sino que habra solicitudes que Google no acepte. ;En que se basa la
compania para aceptar unas peticiones y no otras?

e Sjlos datos sobre tu vida privada han quedado obsoletos y no ponen en
riesgo tu privacidad actual, probablemente no los borre.

e Si esta informacion se presupone de interés publico, continuara estando
disponible. Tampoco la eliminara si guarda relacion con estafas
financieras, con condenas penales o con tu conducta como persona
funcionaria.



https://support.google.com/legal/troubleshooter/1114905
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Ejerce tu derecho al olvido: las redes sociales

Ademas de enviar un formulario a Google, hay otras medidas que puedes tomar para
garantizar el derecho al olvido. Como, por gjemplo, borrar tus redes sociales o, al
menos, la informacion sensible que almacenas en ellas.

Si en tus redes sociales aparecen tu nombre y tus apellidos, cuando te busquen
podran encontrarte rapidamente. Es importante que seas consciente de esto en todo
momento, y solo publiques aquello que realmente sientas que puedes compartir sin
problema. Es decir: no reveles informaciéon privada, ni cualquier dato que quieras
mantener lejos del conocimiento publico.

Puedes optar por cambiar los hombres de tus redes sociales, y usar algun tipo de
seudonimo. De esta forma te aseguras de que solo te encuentren las personas a las
que se lo hayas facilitado, y no cualquiera que sepa tu nombre y apellidos. Pero si lo
que quieres es eliminar o controlar la informacion personal que compartes en la
actualidad, te ensenamos como hacerlo en algunas de las redes mas conocidas.
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Comencemos por Facebook, red en la que mucha gente comparte contenido personal
casi sin darse cuenta. Deberas acudir a tu perfil y senalar qué datos quieres que
aparezcan y, sobre todo, cual de toda esta informacion quieres que sea publica y cual
privada. Recuerda que también puedes seleccionar quién tiene permiso para
etiquetarte en sus fotos, asi como las imagenes que quieres que aparezcan en tu
perfil.

Por otro lado, tenemos Instagram, donde se suele transmitir menos informacion en el
perfil, pero mucha mas en las publicaciones. Vigila el contenido de estas, asi como el
que comparten tus amistades o familiares, y no admitas etiquetas si no te gusta lo que
aparece en la fotografia o se deduce de ella. También puedes acudir a tu perfil y
modificar aquello que dice de ti 0 incluso dejar este apartado en blanco.

En el caso de X (anteriormente Twitter) también es bastante sencillo, puesto que solo
tendras que acudir al boton de editar perfil para ver qué datos compartes. Esta red
social cuenta con un formulario especifico para denunciar la divulgacion de
informacion privada, que podras usar siempre que sientas tus derechos vulnerados.

<
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¢Por qué alguien pediria la retirada de informacion personal
de Internet?

El proceso de eliminar informacidon personal de Internet no es complejo, pero si
puede resultar tedioso. Por eso, lo mejor es controlar desde el primer momento qué
compartimos en las distintas redes, asi como lo que se publica de nosotros. No
obstante, cuando se es un personaje publico puede llegar a ser mucho mas
complicado. Siguiendo los pasos que hemos descrito anteriormente, podras borrar
toda tu informacion personal de Google y ejercer tu derecho al olvido con bastante
facilidad.

Son muchos y variados los motivos que pueden llevar a una persona a solicitar que
desaparezcan sus datos del buscador. El primero y fundamental es que tiene derecho
a la proteccidon de sus datos, y es un derecho que puede ejercer libremente. Pero
ademas de este, pueden darse casos mas complejos. Por ejemplo, puede aparecer
una noticia en un medio digital donde se aporte tu hombre asociado a alguna actividad
que no hayas realizado. Si te perjudica, y el medio no responde a tus intentos de
corregir la informacion, Google actuara por ti.

Aungue normalmente esta situacion de querer retirar la informacion se esta dando
principalmente entre poblacion joven que busca acceder a su primer trabajo, o mejorar
en el ambito laboral. Las empresas pueden llegar a realizar busquedas sobre las
personas que optan a sus puestos de trabajo, y para evitar que se encuentre
informacion del pasado que no encaje con el perfil actual de la persona, se opta por
eliminarla. Aunque lo ideal es cuidar siempre aquello que se publica, en plena
adolescencia o juventud esto puede ser bastante complicado. De ahi la hecesidad de
que empresas como Google permitan eliminar los datos, de modo que garanticen el
tan importante derecho al olvido.

Internet es una herramienta de enorme potencial, que facilita el acceso a una gran
cantidad de informacion que antes no estaba disponible para todo el mundo. Por ello
es imprescindible aprender algunas pautas basicas de seguridad que nos permitan
navegar de forma respetuosa y segura. Ahora que ya sabes como borrar toda tu
informacion personal de Google, recuerda que en nuestra web encontraras todas las
claves para manejarte con confianza en este nuevo mundo digital.
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Recomendaciones para mejorar tu
privacidad: las claves importantes

Una de las formas mas sencillas de mejorar tu seguridad digital al navegar
por Internet consiste en cuidar la privacidad de los datos y archivos que
compartes. En la actualidad, la informacion que se vierte en la red es
abrumadora. A lo largo de un solo minuto, se envian 60.000 mensajes en
WhatsApp, se comparten 650.000 historias en Instagram y se suben a

YouTube 500 horas de video. Y todo esto es posible gracias a que las
personas internautas reciben y generan contenido de forma continua.

Entre tanto contenido, es posible que a veces se incluyan datos que
normalmente no querriamos compartir. Para evitar que subas a la red
informacion personal o sensible acerca de ti, es importante que tengas en

cuenta algunas pautas. ;Te gustaria descubrirlas?
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¢Por qué cuidar tu informacién personal?

Antes de empezar, ten claro una cosa: la red es un lugar seguro. Gran parte de los
sitios web cuentan con medidas de seguridad eficaces para evitar filtraciones de tu
informacion personal. Por ejemplo, siempre te pediran permiso para utilizar datos
concretos, los cuales podras revisar en las politicas de privacidad de cada sitio.
Ademas, la legislacion actual protege a las personas usuarias de Internet de un uso
fraudulento o inadecuado de sus datos personales.

No obstante, tu también puedes y debes proteger activamente tu informacion
personal de quedar expuesta. Podrias caer en un despiste y publicar datos
comprometedores que otras personas podrian emplear en su beneficio o para hacerte
dano. Esta es la principal amenaza que existe en la red, de la cual hay que cuidarse
actuando de forma precavida y responsable.

Clasificacion de datos personales

Los primeros datos a considerar son los de contacto. En estos se incluyen los
referentes a tu domicilio, correo electronico o teléfono. Procura entregarlos solo a
plataformas de maxima confianza y que certifiquen que unicamente los utilizaran para
fines comerciales, como entregar un pedido online, o para identificarte. Ademas, evita
mostrarlos en las redes sociales o en foros publicos.

Divulgar algunas senas identificativas, como tu nombre, estado civil o lugar de
nacimiento, no tiene por qué resultar peligroso. Al fin y al cabo, indicas tu nombre y
apellidos en la mayoria de redes sociales, aunque eres libre de emplear el seudénimo
que prefieras. Sin embargo, ten especial cuidado con dar a conocer tu firma
electronica y mas informacion de la necesaria. En caso de que sientas inseguridad, no
dejes de configurar tus perfiles en modo privado para prohibir su visionado por parte
de otras personas mas alla de tus contactos.
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También es frecuente publicar referencias académicas o laborales, e incluso existen
plataformas destinadas a estas labores, como es el caso de LinkedIn. Son utiles a la
hora de buscar trabajo 0 conocer otras personas con intereses similares. Por otro lado,
las informaciones acerca de tu patrimonio, como propiedades que puedas poseer o
tus ingresos, no te aconsejamos publicarlas, ya que quienes delinquen se sentirian
atraidos por ellas y podrian senalarte como su proximo objetivo.

Junto a estos, existen datos que se consideran sensibles y que podrian llevar a
discriminaciones o situaciones de acoso. Este es el caso de la informacion
relacionada con tu ideologia, vida sexual o similares. Por si solos, son capaces de dar
inicio a conflictos con determinadas personas, algo que facilita el anonimato que reina
en la red.
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;Como te afecta de forma negativa la publicacion de tus
datos en la red?

La informacion que divulgas en la red puede afectarte de manera negativa de
diferentes maneras. Recuerda que, aunque es muy probable que no pase nada,
siempre es recomendable establecer las medidas de seguridad necesarias. De este
modo, reduciras al minimo cualquier posible riesgo. Esto es importante, ya que es
mucho mas sencillo evitar la publicacion de un dato sensible que su eliminacion
posterior.

Por ejemplo, si elaboras una publicacion con una fotografia comprometida y la
compartes en la red, esta llegara a tus contactos, quienes podrian compartirla y
aumentar el grado de difusion. Asi, alcanzarias a personas desconocidas y que tienen
en su mano seguir distribuyendo lo que les ha llegado.

Wk
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https://andaluciavuela.es/noticias/mucha-precaucion-al-reenviar-imagenes-de-otras-personas-en-internet/

vuela A L

Junta de Andalucia de Andalucia

Algunas publicaciones podrian traer consigo consecuencias negativas que podrian
afectarte de forma directa o indirecta. Ten en cuenta estas:

e Comentarios negativos. Es una de las consecuencias mas comunes.
Puede que no tengan mayor relevancia y que no sean especialmente
dolorosos. Sin embargo, al realizar una publicacion determinada podrian
darse insultos 0 amenazas, sobre todo si esta relacionada con algun tema
en el que exista una fuerte polarizacion.

e Ciberacoso. Cuando los comentarios negativos no cesan, aumentan en
intensidad y comienzan a llegar por canales privados, estas frente a una
situacion de acoso. Es importante que denuncies tu caso ante las Fuerzas
y Cuerpos de Seguridad del Estado, quienes estan presentes en las redes
sociales. También puedes ponerte en contacto con el INCIBE (Instituto
Nacional de Ciberseguridad) en busca de ayuda.

e Propagacion de noticias falsas. Con tus datos es posible crear noticias
falsas, las cuales estarian pensadas para danar tu imagen o difundir bulos
acerca de tu persona.

e Ataques a tu reputacion. Ligada con la anterior, los datos que publiques,
en especial fotos inapropiadas, pueden ser una fuente de ataques hacia tu
reputacion. Ademas, cabe la posibilidad de que sean utilizados en tu
contra para chantajearte a ti o a tus familiares. Ante esta situacion, no
dejes de ponerte en contacto con las Fuerzas de Seguridad del Estado o
con los sistemas de asistencia de la plataforma que estés empleando.



https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
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Consejos para proteger tus datos

Las consecuencias de verter tus datos personales o informacion en la red varian en
gravedad. Recuerda: eres la primera linea de defensa contra la publicaciéon de tu
informacion mas sensible. Aunque cuentas con la proteccion de las plataformas que
emplees y de las autoridades, es importante que actues siempre de forma consciente
y responsable. Asi, navegaras sin problemas para disfrutar de todo lo que te ofrece
Internet.

Actua con precaucion

La precaucion es la herramienta fundamental para evitar la difusion descontrolada
de tus datos personales. Puedes utilizar un alias, colocar tus cuentas en privado, no
mencionar informacion propia que sea de interés o cuidar las fotografias que
compartes. Dispones de una amplia variedad de opciones para protegerte de manera
activa.

Tampoco des informacion personal en paginas que no sean seguras. Los navegadores
te informaran cuando estas no cuenten con los certificados apropiados. Ten en
cuenta que estos sitios podrian estar destinados a actos maliciosos. Un buen ejemplo
es la practica del phishing, en la que las y los ciberdelincuentes clonaran la web de una
institucion o una tienda para tratar de obtener datos relevantes de quienes la visiten.

No instales aplicaciones innecesarias

Si instalas aplicaciones innecesarias, estaras exponiendo tus datos. Tendras que
registrarte en ellas y, en caso de usar un dispositivo movil, te pediran el control
temporal sobre diferentes areas, como la camara o el micréfono. Para aumentar tu
seguridad, procura usar solo aquellas aplicaciones que realmente necesites vy
desinstala el resto.

Ademas, antes de eliminar una aplicacion recuerda borrar primero el perfil que has
creado para poder usarla. Esto llevara al personal responsable a deshacerse de la
informacion que guardase acerca de ti. Asi, evitas una posible fuga de informacion por
un ataque informatico a la empresa.
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Bloquear cookies

Bloquear las cookies es una forma eficaz de no dar algunos datos a las paginas web
que visitas. Son un tipo de fichero empleado para recordar tus accesos y conocer tus
habitos de navegacion. Dan informacion sobre como te comportas en la web, que se
emplea por ejemplo para proponerte ofertas personalizadas. También son utiles para
acceder rapidamente a tus cuentas, ya que pueden guardar tus contrasenas.

Gracias a normas como el RGPD, tienes un gran control sobre las cookies. Las paginas
te avisan de su uso cuando accedes y puedes tanto rechazarlas como aceptar las
que tu quieras. Ademas, te dan la opcion de elegir cuales permites usar a la web y las
que no.

Proteccion anti-rastreo

Los navegadores, como Chrome o Firefox, cuentan con opciones de proteccion
anti-rastreo. Su objetivo es aumentar tu seguridad y privacidad durante tu navegacion.
Para ello, estas herramientas evitan que se guarde informacion sobre tus busquedas,
asi como que recibas un exceso de publicidad no deseada (spam).

Tambien te ayudan a protegerte contra programas maliciosos, rastreadores en las
redes sociales o las cookies de terceros. Otra opcion interesante que te permite no
dejar huella es la navegacion en modo incégnito. Con ella no enviaras ningun dato
acerca de tu comportamiento, por lo que no veras anuncios personalizados ni podran
saber quién eres. En definitiva, siguiendo estas recomendaciones para mejorar tu
privacidad disfrutaras de una navegacion mas segura. Recuerda protegerte
activamente y presta atencion a las medidas de seguridad de los sitios web que visitas.
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Sitio web seguro: maneras de
determinar si estas en uno de ellos

Un sitio web seguro te garantiza una navegacion sin problemas. Si
bien la inmensa mayoria de paginas son seguras, algunas no
cuentan con medidas especificas para protegerte, por lo que sera
mejor evitarlas para mantener la seguridad de tus dispositivos y de
la informacion privada que almacenas en ellos.

Como podras ver, aprender a identificar un sitio web seguro es muy
importante. ;Sabes por donde empezar? Te facilitamos todas las
herramientas que necesitas. iAcompananos!
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¢Como puedes verificar si un sitio web es seguro?

Existen diferentes factores que te permiten identificar un sitio web seguro. Uno de
ellos es la propia URL o direccion de la pagina. Los estandares de seguridad
actuales, como el SSL (secure sockets layer o capa de espacios seguros), modifican una
parte, la cual puedes utilizar a modo de verificador. Solo tienes que clicar en la
direccion que aparece en la barra de busqueda del havegador y fijarte si empieza por
«https». Si es asi, estaras accediendo a un lugar seguro con la garantia de tener tus
datos protegidos. En caso de que empiece por «http», sin la «s» (de seguro), no lo
estaran.

Ademas, presta atencion a que la direccion esté escrita correctamente, ya que
podrias acabar en una pagina web alternativa. En ocasiones, las personas
ciberdelincuentes crean paginas web con la intencion de suplantar la identidad en
Internet de una marca o empresa. Si bien en la mayoria de casos las empresas
adquieren diferentes dominios relacionados con su nombre, no esta de mas que
revises si es la correcta o no.
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Otra alternativa para comprobar la seguridad sigue estando en la propia barra de
busquedas. Presta atencion al lado izquierdo, cerca de la direccion veras un
candado que deberia permanecer cerrado. En caso afirmativo, el portal web es
seguro, ya que usa un certificado SSL. En caso de que sea insegura, aparecera un
triangulo rojo con una exclamacion.
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Ademas de todas estas indicaciones, existen otros factores que puedes verificar. Uno
de ellos es la existencia de publicidad agresiva o ventanas emergentes insistentes.
Estas no dejaran de aparecer y tratar de captar tu atencion. Tambien es comun que
aparezcan solicitudes de informacion sospechosas, que te piden datos personales o
acceso a tu ordenador.

Junto a esto, las paginas fraudulentas suelen contener faltas de ortografia
evidentes, descuentos que no tienen sentido o remedios milagrosos. Su diseno esta
habitualmente poco cuidado y encontraras enlaces que no conducen a ningun lado.
Si identificas varios de los indicadores mencionados, es recomendable que abandones
la web.

Busca la politica de privacidad del sitio web. Este es un sintoma de que estas en
una pagina de confianza, ya que en este documento el propietario te explica la
actividad que realiza 0 como se usan tus datos. No dudes en consultarla y verificar
la informacion que aparezca en ella, al fin y al cabo te afecta directamente como
persona usuaria de sus servicios. En esta parte de la web tambien puedes cotejar
los datos del propietario, que apareceran en su interior, para verificar que es
realmente quien dice ser.
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Otros modos de verificacion

Por regla general, los sitios web muestran los métodos para contactar con la
persona propietaria. Estos se encuentran en la propia pagina de contacto, en la
parte baja de cada seccion o en la zona alta. Ya sea a través de correo electronico o
teléfono, si tienes alguna duda acerca de la seguridad, no dejes de realizar la
consulta. De esta forma, te aseguras de que existe una persona responsable capaz
de responder a tus preguntas.

Una senal de peligro se basa en los redireccionamientos maliciosos, los cuales te
conducen a otra web en cuanto accedes a la primera. Esto podria ocurrir en una
pagina segura, en especial en las conocidas como paginas de aterrizaje. Sin
embargo, si encuentras algun factor dudoso, como una oferta exageradamente
buena, podria tratarse de un sitio web malicioso.

Los propios motores de busqueda te avisan antes de acceder a la pagina de su
posible inseguridad. Si vas a acceder a un sitio peligroso, te aparecera una ventana
informandote y preguntandote si quieres seguir adelante. Encontraras frases como
«Visitar este sitio puede ser perjudicial para su equipo«, lo que te servira de
indicacion. No obstante, ten en cuenta que estos mensajes no son siempre
precisos.
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(Existen herramientas para identificar sitios inseguros?

Por suerte, existen herramientas que te permiten identificar paginas web
fraudulentas o poco seguras de forma casi automatica. Los propios navegadores
cuentan con medidas que las detectan. Estas consiguen bloquear ventanas
emergentes, desactivan contenido inseguro o frenan descargas no autorizadas.
Ademas, puedes comprobar el nivel de seguridad que estas usando con total
libertad.

Por ejemplo, si estas utilizando el nhavegador Chrome de Google, sigue esta ruta:
Configuracion, Configuracion avanzada y Privacidad y Seguridad. En esta seccion
podras borrar las cookies de navegacion o revisar cuales son, ajustar la seguridad
o controlar la informacion a la que pueden acceder los sitios web que visitas. Las
opciones que te ofrece son completas y totalmente personalizables. En todos los
navegadores podras encontrar soluciones de seguridad similares dentro de la
pestana de Configuracion.

También existen herramientas disponibles en linea para rastrear direcciones en
buscas de virus u otras amenazas. Un ejemplo es VirusTotal, una web que te
permite verificar otras, asi como archivos que sospeches que puedan estar
infectados. Otra que te interesara es la herramienta whois de la Corporacion de
Internet para la Asignacion de Nombres y Numeros (ICANN). Gracias a ella podras
saber a quién pertenece la web, cuando la registro y podras contactar con el o la
propietaria.

Por ultimo, hoy dia la mayoria de antivirus cuentan con funciones integradas para
verificar sitios web.

Como ves, tienes a tu alcance diferentes alternativas para comprobar que una
web es auténtica e, incluso, conocer quien la posee. Es muy recomendable prestar
atencion a este detalle, ya que es la clave para saber si es alguien de fiar o no.
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¢Por qué debes navegar en sitios seguros?

Cuando navegas por sitios web seguros, estas minimizando el riesgo de que tu
equipo quede afectado por un ataque cibernético, como un virus o cualquier otro
tipo de programa malicioso disenado para ocasionar un perjuicio en tu ordenador o
teléfono movil.

También evitaras ser victima de fraudes, estafas o robo de datos. Quienes
delinquen suplantan la identidad de paginas seguras con estas finalidades. Esto se
conoce como phishing y consiste en emplear un anzuelo, en este caso una web,
para realizar sus actividades. Podrian hacerse pasar por una tienda en linea y
conseguir tu cuenta bancaria o el numero de tu tarjeta de crédito sin que fueras
consciente de ello. Sin embargo, manteniendo una navegacion segura y tomando
las precauciones necesarias, como comprobar la veracidad de la pagina antes de
efectuar la compra, evitaras este problema.

Junto a esto, estaras cumpliendo la legalidad, ya que muchas paginas web
inseguras se dedican al pirateo de musica, peliculas o videojuegos. Al visitar
estos sitios es frecuente que los dispositivos queden infectados por todo tipo de
programas maliciosos. Las personas propietarias no guardan las medidas de
seguridad necesarias, suelen abusar de los anuncios y solicitaran todo tipo de
permisos que no debes dar.

Ademas, en caso de que efectues una compra, es posible que luego no puedas
contactar con el proveedor. Tambien perderas la garantia de que el producto
llegue en buen estado o que realmente adquieras lo que habias comprado.
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¢Por qué apuestan las paginas web por la seguridad?

Los peligros en la red existen, eso es algo innegable. Esto lleva a que las y los
propietarios de los sitios web, en muchas ocasiones empresas de gran
renombre, trabajen activamente para protegerte. De actuar de forma contraria, se
estarian saltando la legalidad vigente. Un buen ejemplo es el cumplimiento del
RGPD, el cual define como tratar tus datos y la proteccion que debe establecerse
para que tu informacion privada no quede expuesta.

Ademas, un sitio web inseguro genera desconfianza en sus clientes o usuarios.
Para evitar estos y otros problemas, se afanan en demostrar que sus sitios son de
conflanza de diferentes maneras. Por ejemplo, cuando realizas una compra, tendran
un sistema especifico para garantizar la seguridad de la compra, del cual siempre
te informaran para una mayor tranquilidad.

Una mala seguridad también afecta a la experiencia de la persona usuaria. Si la
web no actua como es debido, se sentira frustrada e incomoda, lo que le llevara a
irse a la competencia. Por tanto, existe un fuerte incentivo a garantizar una correcta
navegacion en todo momento, desde tu aterrizaje hasta cuando decidas abandonar
la pagina.

En definitiva, navegar a través de un sitio web seguro te ayudara significativamente
a cuidar de tus dispositivos y de la proteccion de tu informacion. En caso de que
tengas dudas sobre la seguridad de un sitio web, revisa los factores que hemos
expuesto.
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Aumenta tu seguridad con
las herramientas adecuadas

Fortalece tu proteccion en linea mediante el uso de herramientas
especializadas. En esta seccion exploraremos como el conocimiento de las
amenazas cibernéticas mds comunes y la adopcion de medidas preventivas
adecuadas pueden aumentar significativamente tu seguridad en la red.

A Agencia Digital

Junta de Andalucia de Andalucia




vuela

Virus informatico: recomendaciones

para utilizar un antivirus

Al igual que cuidas tu salud para protegerte de los virus, tus

dispositivos también necesitan proteccion frente a los virus
informaticos. De este modo, conseguiras prevenir o limitar sus
danos. Si mantienes un comportamiento responsable cuando
navegas por Internet y cuentas con un buen antivirus, ya estas
proporcionando a tus dispositivos una primera linea de defensa
frente a la mayoria de riesgos que habitan en la red.

A continuacion te mostramos como puedes convertir tu antivirus en
una solucion completa y eficaz de seguridad digital, exprimiendo a

fondo todos sus beneficios.
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¢Como actua un antivirus para proteger tus dispositivos?

Un antivirus es un software integral de seguridad. Esta herramienta digital se
encarga de analizar tu ordenador, tablet o teléfono movil en busca de virus o
archivos infectados que eliminar.

A su vez, y gracias a su evolucion en los ultimos anos, la mayoria de antivirus
tambien son capaces de detectar la presencia de programas maliciosos o
malware, programas espias o spywares y otras muchas amenazas que se dedican a
recopilar informacion personal o alterar el correcto funcionamiento del equipo.

Ademas de analizar el equipo en el momento en que se lo indiques o de forma
regular, el antivirus te permite escanear archivos descargados en tus aparatos y
verificar la seguridad del sitio web que vas a consultar. En consecuencia, esta
herramienta no solo impide que surjan vulnerabilidades, sino que tambien ayuda a
mantener un comportamiento mas responsable.

Sin duda, una de las funciones mas utiles del antivirus es la posibilidad de revisar al
completo los diferentes archivos presentes en tu disco duro. Esto es muy util
para garantizar que ninguna amenaza cibernetica se ha instalado entre tus archivos
O para comprobar si algun sitio web ha realizado una descarga maliciosa sin tu
permiso en el equipo.
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Este analisis tardara mas o menos en funcion de la cantidad de archivos almacenados
en tu dispositivo. Por regla general, puedes configurar el antivirus para que
periodicamente se analicen en profundidad tus archivos de forma automatica.
También puedes recurrir a un analisis mas breve, que se centrara en comprobar la
salud de los principales sistemas, archivos y programas.

Los beneficios de los antivirus

El principal beneficio que te aportan los antivirus es la proteccion contra los riesgos
presentes en Internet. Ademas, no solamente te protege a ti, sino que rompe la
cadena de transmision hacia otros dispositivos. La defensa es eficaz y en la mayoria
de las ocasiones es preventiva. Esto quiere decir que el antivirus detectara la amenaza
Justo cuando trata de acceder al sistema, por lo que te mantiene a salvo sin que te des
cuenta.

También te ofrecen proteccidn frente al spam de anuncios no deseados, que llenan
tu pantalla de ventanas emergentes de publicidad. Estas pueden ralentizar el
funcionamiento del sistema y perjudicar la navegacion. Ten en cuenta que esta practica
no solo se orienta a molestar, sino que en ocasiones se utiliza para tratar de introducir
programas maliciosos en el ordenador.

Otra ventaja es que protegen la seguridad de dispositivos portables, como es el caso
de un disco duro externo o una memoria USB. Al conectarlos a tu ordenador, el
antivirus los analizara en busca de amenazas. Esta accion la puedes llevar a cabo
personalmente o configurar tu antivirus para que se realice de forma automatica.
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Peligros frente a los que protege un antivirus

La principal amenaza frente a la que te defienden son los virus. Estos programas se
disefan para entrar sin ser detectados en ordenadores ajenos. Su objetivo es el de
robar archivos, borrar documentos, modificar la configuracion o, simplemente, causar
molestias. Hay virus de diferentes tipos, por lo que es muy recomendable mantener el
equipo preparado.

También se encargan de prevenir la entrada de gusanos informaticos. Son programas
capaces de ejecutarse y propagarse por si mismos a través de una red. Cuando se
ponen en marcha, se dedican a colapsar las redes y equipos en los que se encuentran.
A la hora de expandirse, utilizan correos electronicos o cualquier otro medio
disponible.

Por ultimo, los troyanos son otro tipo de amenaza ante la que defienden, la cual es
dificil de detectar. Se ocultan con la apariencia de un programa legitimo para, una
vez ejecutado, permitir el control remoto del equipo en el que se encuentren. El peligro
que suponen es alto, ya que otra persona tendra acceso completo a tu ordenador, con
todo lo que esto supone.
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¢Como elegir un buen antivirus?

En la actualidad puedes disponer de una amplia variedad de programas de seguridad
digital de gran calidad completamente gratis. La mayoria de los desarrolladores
ofrecen las funcionalidades basicas, como el analisis del ordenador o teléfono
movil, sin coste alguno.

Procura escoger un antivirus con una interfaz sencilla. Esto te ayudara a comprender
rapidamente el funcionamiento de la herramienta y como poner en marcha cada una
de sus opciones. Ademas, sabras cOmo reaccionar siempre que se presente un
problema, lo que te facilitara tomar la decision adecuada.

Junto a esto, escoge aquel antivirus que cuente con actualizaciones diarias o0 en el
menor lapso de tiempo posible. Asi, conocera las ultimas amenazas que han aparecido
y podra defender tu ordenador de manera efectiva.

Por descontado, no utilices un programa pirata, ya que estos podrian ser troyanos.
Recuerda que tienes opciones de antivirus gratuitos en sus funciones basicas. Este es
el caso de Avira o Avast, los cuales mantendran alejada cualquier amenaza.



https://www.avira.com/es/acq-free-security?x-c-channel=SEM3&x-a-source=google&utm_source=google&x-a-medium=cpc&utm_medium=cpc&x-a-network=search&utm_campaign=ES_Google_SRC_FSEC_Desktop_Brand&gclid=Cj0KCQjwhY-aBhCUARIsALNIC04N9IglWvtvXTwRWA26TEz18gKXdn33WXO9csjsLTRb07s6PAK_WtMaAuviEALw_wcB&gclsrc=aw.ds
https://www.avast.com/es-es/index#mac
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Por su parte, el sistema operativo Windows cuenta con antivirus incorporado: Windows
Defender. Este se encarga de evaluar las posibles amenazas presentes en el
ordenador, evita que entres en paginas inseguras o bloquea una aplicacion si esta es
sospechosa. Una de sus mayores ventajas reside en que es capaz de trabajar en
colaboracion con otras aplicaciones del mismo tipo que instales. Ten en cuenta que
muchos antivirus son incompatibles entre si, por lo que no puedes instalarlos todos
simultaneamente.

Tipos de antivirus
Los antivirus se presentan en tres categorias principales. Cada una esta pensada para

responder a las necesidades de quien los utiliza, pero todos ellos te ofreceran una
solucion efectiva.

e Antivirus auténomo. Es un programa especializado en detectar y
analizar virus concretos. Se instala en un dispositivo portatil, como un
USB, y se emplea en ordenadores ya infectados. Asi, es posible devolver
estos equipos a la normalidad de forma sencilla y sin infectar otras
maquinas.

e Paquetes de seguridad. Son antivirus avanzados que cuentan con
diferentes funcionalidades. Su base reside en el analisis de amenazas y
su eliminacién, aunque anaden cortafuegos (sistemas que impiden el
acceso no autorizado), opciones de control parental o antispyware. Este
es el tipo de antivirus que mas frecuentemente encontramos en nuestros
dispositivos.

e Antivirus en la nube. En estos casos el antivirus se encuentra alojado en
la nube, es decir, en los servidores de la compania y no en tu ordenador.
Unicamente necesitas instalar el cliente (una pequefa aplicacion) para
poder utilizarlo. Realizara los escaneres de modo automatizado y te
protegera en todo momento.

¢Como sacarle el maximo partido a un antivirus?

El primer paso que debes seguir es el de mantener actualizado el antivirus. Ten en
cuenta que quienes delinguen no dejan de crear amenazas nuevas, por lo que
necesitas mantenerte al dia. Si no lo haces, estaras poniendo en riesgo tu equipo vy el
resto de dispositivos. ELl programa que uses no detectara posibles problemas, ya que
no dispone de informacion para reconocerlos.
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Procura programar analisis completos del sistema cada cierto tiempo. Aunque
también puedes realizar analisis de forma manual, esta opcion es mucho mas comoda.
Solo deberas indicar al programa cuando quieres que entre en accion y, como actua en
segundo plano, podras dedicarte a otras tareas mientras se realiza el analisis.

Mantén activado el cortafuegos en todo momento. El cortafuegos es un sistema de
seguridad que bloquea los accesos no autorizados a un dispositivo. La mayoria de
antivirus lo ofrecen de manera gratuita y es una defensa de lo mas eficiente. No evita
que sigas utilizando una red, pero si frenara cualquier intento de acceder sin los
permisos debidos.

Por descontado, no cierres el antivirus bajo ningun concepto. Por suerte, cuando
enciendes el ordenador, esta herramienta se pone en marcha de manera automatica.
Esto evita olvidos o despistes por parte de quien lo esta usando. No obstante, podrias
llegar a cerrarlo sin darte cuenta o pensando que no lo necesitas. Si haces esto, estaras
desprotegido frente a cualquier amenaza de la red.

En definitiva, la mejor defensa contra la mayoria de ataques informaticos comienza
por la instalacion de un antivirus. Estos programas aumentan tu seguridad cuando
navegas y protegen tu informacion frente a los y las ciberdelincuentes.
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Gestor de contrasenas: descubre
como proteger mas tu seguridad

Seguramente alguna vez hayas escuchado que, para garantizar tu
seguridad digital, es muy importante que las contrasenas de tus
cuentas y perfiles sean distintas y, ademas, resulten dificiles de

adivinar para los y las ciberdelincuentes.

La razon es muy sencilla: si utilizas la misma clave en todas tus
cuentas y la averiguan en una, la seguridad de todos tus perfiles se
veria amenazada. No obstante, recordar esta variedad de codigos
de verificacion con sus caracteres especiales, numeros 'y

combinaciones de letras puede llegar a resultar complicado. Es
por eso que te recomendamos utilizar la herramienta del gestor de

contrasenas.

Junta de Andalucia
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El método de apuntarlas todas a mano en una libreta a buen recaudo esta bien,
aunque con un gestor es mucho mas sencillo, ya que te permite tenerlas todas a tu
alcance en cualquier momento, sin necesidad de andar buscando entre papeles.

Pero, ;son seguras estas herramientas? ¢Es fiable tener contrasenas almacenadas en
el navegador? La respuesta es clara: si, siempre y cuando tomes ciertas medidas de
seguridad.

¢Qué es y para quée sirve un gestor de contrasenas?

Cuando hablamos de un gestor de contrasenas, nos referimos a una aplicacion que
nos permite guardar las distintas credenciales y codigos de verificacion que usamos
para identificarnos en Internet. Es decir, no solo las almacena propiamente, sino que
las asocia con el correo electrénico que hayamos seleccionado.

Podemos encontrar muchas aplicaciones muy sencillas de utilizar para llevar a cabo
esta tarea. Todas se caracterizan por pedir una unica clave maestra, mediante la cual
se puede tener acceso al resto de claves almacenadas. Es fundamental que recuerdes
esta contrasena principal, puesto que si la pierdes, no tendras acceso al resto de
credenciales que hayas guardado. No es una mala opcion que la apuntes en una
libreta o papel. En cualquier caso, nunca la guardes en archivos de texto en tu
ordenador o en notas del movil, puesto que si sufrieras un ciberataque, tu seguridad
podria verse danada.



https://andaluciavuela.es/noticias/atencion-el-password-spraying-es-el-ultimo-metodo-para-robar-contrasenas/
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Funciones que ofrecen los gestores

Como hemos senalado, hay distintas aplicaciones que ofrecen el servicio de
almacenamiento de contrasenas. Dependiendo de la que elijas, las funciones que te
ofrecen variaran, pero generalmente, estas herramientas incorporaran las siguientes:

e Podras tener acceso a tus passwords, aunque no tengas conexion a
Internet.

e Muchos gestores ofrecen la posibilidad de guardar todas las credenciales
en un servidor externo a tu equipo, mas conocido como almacenamiento
en la nube. Suelen encontrarse cifrados, de tal manera que nuestros
datos se mantienen protegidos. Esta opcion es especialmente util si vas a
usar las cuentas en mas de un dispositivo.

e Para aumentar la seguridad, algunas herramientas piden que se haga una
verificacion en dos pasos. Si tu telefono movil dispone de huella digital o
te permite desbloquear el terminal con tu rostro, podras seleccionar que
ademas de emplear tu clave maestra te exija también un factor
biométrico. Al tener esta doble seguridad, garantizaras que nadie,
excepto tu, tenga acceso a esas contrasenas almacenadas.

e Normalmente, incorporan un sistema de alertas de seguridad. Cuando
inicies sesion en un dispositivo que no es el habitual, te llegara un correo
electronico a tu cuenta principal para avisarte. Si alguien consigue
acceder a tu cuenta, podras estar sobre aviso y actuar en consecuencia.

e Sj cuentas con un programa o extension en tu navegador (plugin) para
autocompletar contrasenas, estos gestores se conectaran a el. De esta
manera, tendras como automatica la opcion de que se complete la
informacion. Para mayor seguridad, estas suelen pedir que se introduzca
la contrasena maestra, o incluso la verificacion en dos pasos.

PASSWORD  &¢¢
eAsswono'

Pas PASSWORD
. omp
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¢Es seguro este gestor?

Es logico que nos planteemos la seguridad de estas herramientas y que queramos
saber que nuestras credenciales se encuentran a buen recaudo. Lo cierto es que
protegen de forma eficiente la informacion que almacenan.

Las escasas vulnerabilidades normalmente estan asociadas a un comportamiento
de riesgo por parte de la persona usuaria. Por ejemplo, un error a evitar seria compartir
el gestor de confianza con otros internautas o utilizar una clave maestra facil de
adivinar. En definitiva, recurrir a un gestor de contrasenas es mucho mas fiable que
anotar las claves en una libreta, 0 que usar la misma para todas las cuentas.

Gracias a la aparicion de herramientas como estas podemos disfrutar de Internet con
muchos menos riesgos, sabiendo que estamos protegidos mientras navegamos.

¢Como usar el gestor de contrasenas?

Para emplear alguno de estos gestores, lo primero es descargar la aplicacion.
Encontraras aplicaciones diversas; busca la que mejor puntuacion tenga en la
plataforma en la que vayas a utilizarla. El punto positivo es que hay herramientas tanto
para Windows como macOS, Android y demas sistemas operativos moviles. De esta
forma, no encontraras incompatibilidades. Estas son algunas recomendaciones que te
hacemos. 1Password, LastPass, Dashlane, KeePass, Enpass, Keeper, Bitwarden,
PasswordSafe y Roboform.

Una vez hayas descargado la aplicacion seleccionada, tendras que crear una cuenta.
Recuerda: es fundamental que no olvides tu contrasefia maestra. Sera esta la que te
abra el resto de puertas, y sin ella, no podras acceder a tus contrasenas almacenadas.
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Tras haberte identificado, encontraras distintas maneras de utilizar la herramienta. En
algunas aplicaciones tendras que ir introduciendo manualmente las cuentas con los
passwords, agregando los elementos uno a uno. No obstante, hay otras que te
permiten guardar esta informacion conforme vayas accediendo a las redes sociales 0
las paginas webs correspondientes. Las ventajas del segundo metodo es que es mas
rapido, mientras que en el primero podras anadir notas complementarias.

Combinando este gestor con la opcion de autocompletar disponible en los
navegadores, descubriras una forma mucho mas segura y efectiva de relacionarte con
la tecnologia. No tendras que introducir constantemente datos dificiles de recordar, ni
tendras que recurrir a notas en el movil, que son muy poco seguras.

Las contrasenas guardadas en Google: otro gestor

Si utilizas cualquier dispositivo que tenga asociado una cuenta de Google, ya llevas
contigo un gestor de contrasenas incorporado. iY muy facil de usar!

En caso de que tengas un movil Android, deberas activar primero la herramienta. Para
ello, tendras que ir a los ajustes del dispositivo, entrar en el apartado de ‘Google'’ y
buscar la opcion ‘Autocompletar con Google'. Cuando la habilites, recuerda entrar en
‘Contrasenas’ si quieres ver todas las que ha ido almacenando tu cuenta.

Al estar incorporado en nuestros dispositivos, no tenemos que descargar una
aplicacion complementaria si no lo consideramos oportuno. No obstante, las
funcionalidades que ofrece son mas limitadas, con lo cual la eleccion de una
herramienta u otra dependera de tus necesidades.




vuela A e

Junta de Andalucia de Andalucia

Con Google podras autocompletar los datos

Una vez lo hayas activado, podras proceder a autocompletar los campos, como con
cualquier otro gestor de codigos de verificacion. Cuando vayas a introducir tu correo
electronico en cualquier pagina web, te aparecera la opcion de completar con una
cuenta que ya tengas guardada, y no tendras mas que seleccionarla. A continuacion,
podras elegir el password que tambien tenias almacenado. De esta manera, no tendras
que estar constantemente recordando datos.

Independientemente de que tengas un dispositivo que tenga Android o no, puedes
usar estas contrasenas guardadas en Google siempre y cuando uses sus servicios. Por
ejemplo, su navegador.
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Prioriza tu seguridad: un generador de contrasenas seguras

Como habras podido comprobar, las ventajas asociadas a un gestor de estas
caracteristicas son muchas. Podras cumplir con las pautas de seguridad que
recomiendan las personas expertas en este ambito sin necesidad de estar apuntando
cada codigo de verificacion en un cuaderno. ;Cuales son estas pautas? Te las
detallamos a continuacion.

En primer lugar, lo recomendable es que tus contrasenas contengan mas de ocho
caracteres de longitud.

e No han de contener solo mayusculas o solo minusculas: lo ideal es
combinar ambas.
Ademas de letras, tiene que llevar un caracter o simbolo especial.
Junto a esto, anadir al menos un nhumero.

Es importante que la contrasena que elijamos sea unica y, sobre todo, no sea facil de
adivinar por cualquiera que nos conozca. Nada de poner el nombre de nuestra
mascota, nuestra fecha de cumpleanos o nuestra comida preferida. Un modo facil de
conseguir un codigo de acceso seguro seria pensar una frase que tenga cierto
significado para ti. Por ejemplo, “En el pueblo de Jimena ponen croquetas a 3 euros”.
Ahora selecciona la primera letra de cada palabray el resultado seria «EepdJpcaz€s.

Otra opcion es recurrir a un generador de contrasehas seguras para garantizar que
nuestros codigos de verificacion cuentan con el nivel de seguridad necesario. Para esta
tarea puedes consultar herramientas como Dashlane Generador de contrasenas,
Perfect Passwords, Secure Password Generator y 1Password Strong Password
Generator, entre otros.

Habras observado que el mejor remedio para disfrutar de la tecnologia con seguridad
es aprender a tomar las precauciones necesarias y contar con las herramientas
adecuadas. Como por ejemplo, un gestor de contrasenas que aporte una primera
barrera de defensa frente a los riesgos de la red.


https://www.dashlane.com/es/features/password-generator

vuela

Copia de seguridad: protege todos
tus archivos y datos personales

Imagina, por un momento, que toda la informacion que tienes
almacenada en tu teléfono movil o en tu ordenador desaparece. De
la nada, sin previo aviso, y sin tener la posibilidad de acceder de
nuevo a todos esos datos.

En ese momento seguramente te arrepientas profundamente de no
haber hecho con antelacion una copia de seguridad o backup.

A
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cPor qué se puede producir una pérdida de informacion?, te estaras preguntando.
Lo cierto es que las causas que lo originan son muy diversas: una rotura del disco
duro, una aplicacion que provoque el cierre inesperado del sistema o bien un
malware o virus malicioso que afecte a tu ordenador, por citar algunos ejemplos.

Como ves, son muchos los factores que pueden desencadenar una pérdida de
informacion. Por eso, lo mejor es anticiparse y programar un backup para que se
realice regularmente en tus principales dispositivos.

Mediante las copias de seguridad, tenemos la garantia de ir registrando
periddicamente todos esos datos que no queremos perder bajo ningun concepto.
Si no sabes exactamente a qué nos estamos refiriendo, continda leyendo. iTe
explicamos paso a paso que es y como realizar una copia de seguridad para
proteger tus archivos!
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¢Qué es una copia de seguridad?

En primer lugar, aclaremos que es una copia de seguridad. Basicamente, este
procedimiento consiste en hacer un duplicado de toda nuestra informacion
personal. Esta puede contener tanto documentos y archivos que no queremos perder
como nuestros contactos, fotografias o incluso videos personales. A su vez, tambiéen es
capaz de guardar los perfiles, cuentas y certificados digitales que dispongamos. En
definitiva, esta herramienta de seguridad nos permite guardar una copia de todo
aquello que hace de nuestro ordenador o nuestro telefono movil una herramienta de
ocio o trabajo ideal. Las podemos hacer en dispositivos fisicos, como un disco duro
externo, 0 mediante un servicio de almacenamiento en Internet, mas conocido como
la nube.

Lo ideal es programar estos duplicados para que se hagan automaticamente y se
almacenen en un aparato que no sea el que utilizamos habitualmente. Hay muchas
aplicaciones que ofrecen este servicio, pero también los propios sistemas operativos
incluyen la posibilidad de hacerlo. Si se opta por hacerlo de forma manual, seria
conveniente que realices copias de seguridad semanalmente. No obstante, dependera
del valor de la informacion que contenga cada dispositivo y el riesgo que implique su
pérdida.
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Por ejemplo, si se trata de un ordenador de trabajo en el que se almacena toda la
documentacion, seria mejor no conflar en nuestra memoria para recordar que
debemos realizar copias de seguridad con regularidad. Dejar que sea un programa
informatico el que efectue de forma automatica y periédica los duplicados sera
mucho mas seguro. También encontraras empresas que se dedican de manera
profesional a almacenar los datos de sus usuarios. Es una buena opcion en ciertas
profesiones que requieren el uso de informacion importante diariamente.

Antes de crear una copia de seguridad, es interesante analizar previamente qué es lo
que necesita ser guardado. Recuerda que estos duplicados ocupan espacio y no
merece la pena almacenar datos erroneos o que ya se encuentran almacenados en
otros dispositivos. Lo mejor es que antes de poner en marcha la copia de seguridad
lleves a cabo una limpieza de archivos innecesarios o duplicados.

Mediante este méetodo, preservaras todos los datos personales y archivos que usas en
tu dia a dia, evitando asi problemas posteriores.
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¢Como hacer un backup en los distintos dispositivos?

Una vez comprendido el concepto, pasemos a ver como podemos hacer una copia de
seguridad en los distintos sistemas o aparatos. Para esto, necesitaras un dispositivo
externo, como un disco duro o una memoria USB (pendrive), aunque tambien te
explicaremos como hacer un backup en la nube por si te resultara mas comodo o no
contaras con dispositivos externos.

Windows

Con Windows, el proceso es bastante sencillo. Vamos a explicar como realizar una
copia de seguridad paso a paso en su version 10, aunque en todas las versiones se
realiza el mismo procedimiento:

En primer lugar, tendras que ir a ‘Configuracion’, y pulsar en ‘Actuacién y

seguridad.

e Busca el apartado ‘Copia de seguridad. Aqui tendras la opcion de
‘Agregar una unidad’, para anadir el dispositivo externo. Una vez pulses
este boton, te apareceran los que tienes conectados al ordenador.

e Cuando selecciones el dispositivo que consideres oportuno, senala que
esta copia se haga en modo automatico.

e Tras esto, podras optar por obtenerla en ese momento para tenerla ya

almacenada.



https://support.microsoft.com/es-es/windows/copia-de-seguridad-y-restauraci%C3%B3n-en-windows-352091d2-bb9d-3ea3-ed18-52ef2b88cbef
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Android

No solo aconsejamos realizar duplicados de seguridad en los ordenadores. También
es interesante hacerlos de manera periddica en los moviles, ya que es una
herramienta que usamos diariamente para navegar por Internet, comunicarnos con
otras personas y, en ocasiones, incluso para trabajar. De ahi la importancia de
salvaguardar la informacion que contengan.

Para los teléefonos moviles con sistema operativo Android, lo mas comodo y rapido es
optar por crear una copia de seguridad en la nube (suele venir instalada por defecto) y
obviar los dispositivos externos. El almacenamiento en la hube siempre es mucho mas
seguro. Pero, recuerda, durante todo el proceso tendras que mantenerte conectado a
la red y lo que tendras que hacer es:

1. Iralaaplicacion de Ajustes de tu teléfono.

2. Seleccionar el boton de ‘Google’ y, dentro de este, 'Hacer copia de
seguridad.

3. Una vez dentro, tendras que darle al boton de ‘Crear una copia de
seguridad.



https://support.google.com/android/answer/2819582?hl=es
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Una vez termine este proceso, ya tendras todos tus datos guardados y podras acceder
a ellos mediante la aplicacion de Google Drive. Este metodo es especialmente practico
si cambias de teléfono con frecuencia o si tienes pensado hacerlo en breve. Asi no
perderas la informacién y la configuracion del nuevo dispositivo sera mucho mas
comoda.

iPhone e iPad

JY para los dispositivos de Apple? En este caso, existen dos formas de crear una copia
de seguridad; podemos hacerlas o bien a través del Mac (el ordenador de esta marca),
o0 bien a traves de iCloud (similar a Google Drive). Esta ultima opcion es la mas
recomendable si lo que tienes es un iPhone o un iPad. Para realizarlas, sigue estos
pPasos:

1. Ve atu perfil dentro de la aplicacion de ‘Ajustes’, y pulsa ‘iCloud.
2. Hazclic en el boton ‘Copia de seguridad de iCloud.

Al igual que en Android, este proceso requiere que estés conectado a Internet. Se
pueden programar y tu propio dispositivo te indicara cuando fue la ultima vez que se
hizo una copia de seguridad.

Ordenadores con mac iOS

En los ordenadores de Apple tambien puedes usar iCloud para almacenar todos tus
archivos. Si quieres llevar a cabo un duplicado del sistema completo, podras usar
Time Machine, que ya viene integrado en su sistema. Para ello necesitaras, al igual que
con Windows, disponer de una unidad externa. Tras conectarla, abre ‘Time Machine'
en el menu, y busca dentro de sus preferencias la opcion ‘Seleccionar disco de copia
de seguridad. Te apareceran los que tienes disponibles para que selecciones la
unidad externa de tu preferencia.

Para mayor proteccion, puedes seleccionar la pestana en la que aparece Encriptar
copia de seguridad. Con esta opcion garantizaras que solo se pueda acceder a tus
copias de seguridad mediante una clave. Tras esto, solo tendras que efectuar la copia
con normalidad. Recuerda que la primera vez siempre sera mas lenta que el resto,
puesto que tienen que guardarse muchos mas archivos y datos de sistema.


https://support.apple.com/es-es/HT203977
https://support.apple.com/es-es/mac-backup
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Linux

Si el sistema operativo que tienes en tu ordenador es Linux, puedes hacer un backup
parcial o integral. En este caso, vamos a ver como hacer uno completo para proteger
todos nuestros datos.

Lo mas comodo en este sistema operativo es optar por una aplicaciéon externa que se
encargue de hacer el trabajo, como es KBackup. Una vez la inicies, podras observar en
la parte izquierda una seccion donde podras elegir los archivos que quieres proteger.
Solo tendras que ir marcandolos; en un primer momento, es buena idea senalarlos
todos.

A la derecha de la pantalla podras elegir en qué destino quieres guardar estos
archivos. Como en Windows o macOS, lo ideal es optar por una memoria externa. De
esta forma, si se dana el ordenador, nos aseguraremos de tener en otro dispositivo
nuestros datos.

Con esta aplicacion también puedes crear copias de respaldo automaticas, con o
cual sera mucho mas sencillo asegurar que las realizas con la frecuencia adecuada.
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La seguridad del almacenamiento en la nube

Hacer duplicados en la nube es invertir en tranquilidad. En la actualidad, muchas
empresas se encargan de gestionar los backups de particulares o companias. Contar
con servicios especializados, llevados a cabo por equipos expertos, puede suponer
un alivio en caso de ciberataque. Imagina perder todos los datos que tengas
almacenados de la facturacion de tu empresa, los contactos de tu teléfono movil o los
trabajos guardados de la universidad.

Si estas pensando en crear un respaldo de tus archivos, recuerda que es fundamental
que hagas una lista de todo aquello que necesitas proteger. Es decir, que archivos,
documentos o certificados consideras imprescindibles. Tras esto, podras decidir
como realizar ese duplicado. Quizas ocupe muy poco espacio y puedas hacer tu
mismo una copia de seguridad en la nube. Sin embargo, si lo que necesitas es
proteccion para la informacion de tu negocio, ten presente que existe la posibilidad de
contar con profesionales que te pueden asesorar.

Las nuevas tecnologias traen consigo una multitud de oportunidades que puedes
aprovechar. Estamos en la era de la informacion y la comunicacion, y tenemos a
nuestro alcance todo el conocimiento del mundo. No dudes en utilizar una copia de
seguridad para tener la tranquilidad y la certeza que, ante cualquier imprevisto, tus
archivos estan resguardados.
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;Que es la autenticacion de doble
factor y como puedes activarla?

Cuando interactuamos en redes sociales o a traves de cualquier tipo
de portal digital, no podemos bajar la guardia. Recuerda que,
aunque el sitio web sea conocido para ti y cuente con las medidas
de seguridad necesarias, hay ciberdelincuentes que utilizan estas
plataformas para robar informacion o hacerse con el control de las
cuentas. Para evitarlo, la autenticacion de doble factor (o
autenticacion en dos pasos) supone un nivel adicional de
seguridad a tu contrasena que deberias tener en cuenta. ;Sabes
como funciona y como activarla en tus dispositivos?

A Agencia Digital

Junta de Andalucia de Andalucia
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¢En qué consiste?

Si inicias sesion en tu cuenta dentro de una pagina web, necesitas proporcionar tu
nombre o apodo y tu contrasena. Sin embargo, si un o una ciberdelincuente consigue
averiguar tu clave tendra acceso directo a tu cuenta. Por tanto, es necesario que
eleves un grado el nivel de proteccion, especialmente en aquellos espacios con
informacion sensible, como tus redes sociales, cuentas bancarias y portales de
empresa. De este modo, aunque tu contrasena se vea expuesta, tu informacion
seguira protegida.

La autenticacion en dos pasos (también denominada 2FA) implica usar dos tipos de
clave para acceder a tu cuenta. En primer lugar, necesitas facilitar tu contrasena
como es habitual. Una vez introducida la clave, el siguiente paso sera conocer un
cédigo recibido en tu movil, a menudo por SMS o enlace, que tambien deberas
escribir en la pagina web para completar tu identificacion y permitir el acceso.
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Hoy en dia, hay muchos sitios que ya emplean este sistema. Entre ellos, destacan
varias plataformas conocidas, como Google y Twitter. Como ves, este sistema de
acceso a tus perfiles apenas requiere unos segundos mas y te permite evitar los
atagues informaticos y los robos de informacion. Por tanto, es una tecnica que deberias
tener en cuenta.

Si bien la autenticacion en dos pasos mas popular esta basada en la segunda
contrasena, puedes encontrar otros sistemas:

e Reconocimiento biométrico. mediante la huella dactilar o el
reconocimiento facial.

e Autenticacion fisica: a traves de una tarjeta de identidad (no el DNI) o
similares.
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JY la autenticacion de multiples factores?

En este caso, el nivel de seguridad es mucho mayor, puesto que necesitas aportar
mas de dos claves. De esta forma, las recibiras en tu correo o en una aplicacion que tu
conozcas. La primera ya la conoces, ya que se trata de tu contrasena normal. Las
demas, por su parte, se generan aleatoriamente y cambian con cada inicio de sesion.

Al igual que en el caso anterior, los medios mas frecuentes para recibir los codigos
son el correo electronico o el SMS. No obstante, también puedes recibirlos a través
de un certificado digital. La Administracion Publica, por ejemplo, ofrece este sistema
de proteccion para realizar tramites a traves del teléfono movil o del ordenador.
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¢Donde y cuando necesito la autenticacion multiple?

La respuesta a esta pregunta dependera de tu uso de Internet. En funcion del nivel de
seguridad que necesitas garantizar, podemos catalogar varios tipos de cuentas en la
red. Exponemos algunos ejemplos, ordenados de mayor a menor nivel de seguridad:

Cuentas bancarias.

Portal de la empresa.

Aplicacion de videoconferencia para clases online.
Correo universitario / escolar.

Correo electronico.

Tiendas online.

Redes sociales.

Obviamente, las cuentas bancarias requieren un nivel de seguridad bastante
elevado, pues son uno de los principales objetivos de ciberdelincuentes. Lo mas
normal es que la propia entidad te proporcione varios metodos de autenticacion, asi
que solo tienes que activarlos (después veremos como).

El portal de la empresa y las cuentas academicas también requieren un nivel de
ciberseguridad considerable, ya que suelen comprometer informacion personal. Del
mismo modo, un error de ciberseguridad por nuestra parte en una de esas cuentas se
traduciria en una pérdida de fiabilidad para la institucion.
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Las tiendas online, por su parte, no suelen contener informacion sensible. Eso si, es
fundamental que no guardes los datos de tu tarjeta de crédito en la pagina, ni
siquiera si el portal te lo recomienda. Lo mejor es que los pongas cada vez que hagas
una compray selecciones «Nunca» cuando te pregunte si quieres almacenarlos.

Por ultimo, es cierto que las redes sociales son uno de los objetivos mas comunes de
quienes delinquen en Internet. Sin embargo, estos suelen recurrir a otros medios para
cometer sus actos, como es el phishing (robo de informacion privada mediante
enganos). Lo ideal es que nunca guardes informacion personal en este tipo de
portales.

Para ayudarte a decidir el nivel de seguridad que necesitas en cada caso, te
mostraremos varias preguntas que puedes plantearte para saber si una cuenta —del
tipo de que sea— requiere contrasena o autenticacion de dos o multiples factores:

¢Almacena informacion personal o no?

¢La empleas para intercambiar mensajes con otras personas?
cTienes fotos o videos tuyos o de tus seres queridos?
¢Guardas informacion relativa a tu situacion economica?

¢Es indispensable para tu trabajo o estudios?

Si la informacion que almacenas es sensible, necesitaras recurrir a la 2FA. En cambio,
si necesitas todavia mas seguridad, sera mejor que optes por la autenticacion de
multiples factores.
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https://andaluciavuela.es/noticias/phishing-ciudado-con-las-estafas-al-hacer-la-renta/
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¢Contra qué riesgos te protegen?

Cuando utilizamos Internet, estamos expuestos y expuestas a gran cantidad de riesgos
que, por suerte, pueden ser prevenidos facilmente. Si todos y todas hacemos un uso
correcto de las plataformas online evitaremos numerosos peligros y conseguiremos
que la ciberdelincuencia tenga cada vez menos sitio en el ciberespacio.

La autenticacion de doble o multiple factor te protege, entre otros, de los siguientes
riesgos:

Robo de datos

Los y las cibercriminales pueden acceder a tus cuentas con el objetivo de conseguir
informacion sobre ti. De esta forma, consiguen tu direccion, tus contrasenas de otras
paginas y tus datos personales.

Difusidon de informacion sensible

Si alguien con malas intenciones consigue entrar a tus redes sociales, tendra acceso
libre a tus imagenes y videos, estando en disposicion de difundirlas sin tu
consentimiento o copiarlas.

Pérdida de reputacion
Si el robo se produce en la web de tu empresa, puedes sufrir una pérdida de
reputacion. Ademas, es posible que te consideren causante de un agujero de
seguridad en la compania.

Suplantacion de identidad

A la hora de cometer delitos, las y los ciberdelincuentes nunca usan su verdadera
identidad, sino que la suplantan. En este sentido, podrian hacer uso de tu nombre,
apellidos y demas informacion para construirse un perfil falso.

Extorsién

Si acceden a tu informacion personal, pueden utilizarla para conseguir dinero.
Muchos ciberataqgues se basan en el secuestro de datos y la peticion de una
recompensa para liberarlos (cosa que, por otra parte, no se suele producir).
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¢Como proteger tus dispositivos?
Como has podido ver, proteger tus dispositivos es la mejor forma de evitar los riesgos
que se asocian a ciberataques. Esta es una tarea que nos corresponde como

internautas, por lo que es esencial que sepas como hacerlo. Segun el dispositivo o el
portal que emplees, tendras que seguir un metodo u otro.

Google (Android y Gmail)

El correo de Gmail te permite realizar varios metodos de autenticacion en dos pasos.
Lo mas comun es que te envie un mensaje de texto con las claves de verificacion vy,
posteriormente, recibiras una notificacion en el movil para confirmar que eres tu
quien va a acceder a la cuenta.


https://support.google.com/accounts/answer/185839?hl=es-4199
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En tres pasos, tendras esta modalidad activada:

1. Dirigete a tu cuenta de Google.
2. Accede al panel de navegacion y despues a «Seguridads.
3. Busca «lIniciar sesion en Google» y luego «Verificacion en dos pasos.

Microsoft (Outlook)

En Outlook también tienes la posibilidad de activar la autenticacion en dos pasos. Cada
vez que inicies sesion (login) en un dispositivo que no has incluido en la lista de
confianza recibiras también un cédigo de verificacion que deberas introducir para
acceder a tu email.

Para activar esta opcion sigue los siguientes pasos:

1. Accede a tu cuenta de Microsoft.

2. Selecciona «Configuracion de seguridads.

3. Elige «Verificacion en dos pasos» > «Configurar la verificacion en dos
Pasos».

Dispositivos de Apple

En el caso de los dispositivos iPhone, iPad v iPad Touch, la autenticacion en dos pasos
de iOS es bastante sencilla de comprender. Primero, tienes que proporcionar tu
contrasena normal. Después, recibiras una clave de seis digitos llamada «codigo de
verificacion» en un dispositivo que hayas seleccionado como de confianza o mediante
SMS.

Para activarla, debes seguir las siguientes rutas:

1. Ajustes > [Nombre de usuariol > Contrasena y seguridad.
2. Pulsa en «autenticacion de doble factor».

Si tienes un ordenador de i0OS (Mac), tambien puedes activar esta capa de seguridad
adicional. En este caso, selecciona igualmente un numero de teléfono o un dispositivo
de confianza en el que recibiras el codigo de verificacion. Este cambiara cada vez que
cierres sesion.


https://support.microsoft.com/es-es/account-billing/c%C3%B3mo-utilizar-la-verificaci%C3%B3n-en-dos-pasos-con-su-cuenta-de-microsoft-c7910146-672f-01e9-50a0-93b4585e7eb4
https://support.apple.com/es-lamr/HT204915
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La activacion requiere de tres pasos:

1. Accede al menu de Apple > «Preferencias del sistema» > «ID de Apple>.
2. Ve a «Contrasenasy seguridad» (lado izquierdo).
3. Pulsa en «autenticacion de doble factor».

Redes sociales
Veamos como puedes activar la autenticacion multiple en las redes sociales mas
utilizadas:

En Facebook, tienes que realizar la siguiente ruta:

1. «Configuracion de seguridad e inicio de sesion».

2. «Usar la autenticacion en dos pasos» > «Editar».

3. Escoge el método de seguridad (app de terceros, SMS o dispositivo
compatible).

Para Instagram, debes seguir estos pasos:

1. Ve atus ajustes y despues a «Seguridad.
2. Selecciona «Autenticacion en dos pasos».
3. Elige entre las opciones de seguridad a tu disposicion.

Por ultimo, esta es la ruta necesaria para Twitter:

1. Dirigete a «Mas» > «Configuracion y privacidads.

2.  Escoge «Seguridad y acceso a la cuenta» > «Seguridad» > «Autenticacion
en dos factores.

3. Selecciona uno de los métodos que aparecen.

Como has visto, la autenticacion de doble factor es imprescindible para aumentar la
seguridad mientras usas Internet.
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¢Para qué me sirve el bloqueo
remoto y como hago para activarlo?

En la actualidad, los dispositivos inteligentes forman una parte
fundamental de nuestra vida cotidiana, familiar y profesional. Los
smartphones, tablets y ordenadores son un claro ejemplo de ello. Sin
embargo, este nuevo entorno también tiene sus riesgos.

Por ello, es importante tener en cuenta funcionalidades como el
cifrado y el bloqueo remoto. ;En quée consisten y como te pueden
ayudar a tener mayor seguridad?

A Agencia Digital

Junta de Andalucia de Andalucia




vuela A L

Junta de Andalucia de Andalucia

;Queé es el bloqueo o cifrado remoto?

Los moviles contienen numerosa informacion de valor, eso esta claro. Seguro que
almacenas gran cantidad de imagenes, videos, musica, notas de recordatorio vy
contactos, por no hablar de los mensajes que intercambias con otras personas o tus
cuentas en redes sociales. En definitiva, informacion que no debe caer en manos de
terceros.

El bloqueo o el cifrado en remoto son indispensables para la ciberseguridad. Se trata
de funciones que los teléfonos incorporan para desactivarse automaticamente
cuando reciben la orden de hacerlo. Para ello, deben recibir la senal de su propietario
O propietaria, generalmente, desde otro dispositivo de confianza.

Con el término «cifrado», nos referimos a algo que seguramente ya habras hecho tu:
poner contrasena. De este modo, tu teléfono deja de funcionar temporalmente hasta
que se escriba una combinacion de letras, numeros o caracteres especiales que tu has
escogido previamente. Claro esta que lo mejor es elegir una clave extensa y dificil de
averiguatr.



https://andaluciavuela.es/noticias/dia-mundial-de-la-contrasena-como-crear-una-clave-de-acceso-segura/
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Ambas funciones han ganado bastante difusion con el auge de la conectividad entre
smartphones. También estan disponibles en tablets, ordenadores y otros aparatos.

Incluso en los casos en los que los dispositivos no la incluyen de fabrica, es posible
incorporarla (después veremos de que manera).

Para habilitar el bloqueo del teléfono a distancia, solo necesitas haber escogido
previamente otro dispositivo de confianza. A través de este ultimo, introduciras una
clave que te identifique como el propietario o propietaria del smartphone robado o
extraviado. Después, podras activar su bloqueo para que nadie pueda acceder a tu
informacion.

¢Cuando necesitas recurrir al bloqueo remoto?

Como ya te podras imaginar, hay dos circunstancias en las que deberas suspender tu
teléfono a distancia: si lo has perdido o si te lo han robado. Independientemente del
caso, lo mas importante es que lo hagas al poco tiempo de que haya sucedido, ya
que evitaras que otras personas tengan acceso a tu informacion privada.
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;Como activar el bloqueo remoto?

Lo mas normal es que tu movil tenga una funcion preinstalada de bloqueo remoto,
independientemente de si es Android o iOS. Sin embargo, en ambos casos deberas
habilitarla para que pueda funcionar. Obviamente, requiere tu autorizacion al tratarse
de un uso del GPS constante.

Para activarla en Android, debes hacer lo siguiente:

1. Entra en ajustes y después en «Ajustes de Google».
2. Ve a«Seguridad» y elige «Encontrar mi dispositivo».
3. Habilita la opcion «Permitir borrado y bloqueo remotos.,

Tras esto, debes ir a los ajustes, volver a «Seguridad» y acceder a «Administradores de
dispositivos». Si todo es correcto, te aparecera que has puesto en funcionamiento la
opcion de encontrar tu movil.

Si tu teléfono es de iOS, necesitas seguir estos pasos:

1. Dirigete a la aplicacion Buscar y accede a «Dispositivos y objetos».
2. Escoge tu teléfono en la lista.
3. Selecciona la opcion «Marcar como perdido» y ve a «Activars.

De esta manera, tu movil quedara blogueado en remoto. Ademas, puedes configurar
un mensaje que aparezca en la pantalla para que la persona que lo tenga sepa a que
numero debe llamar para avisarte.
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;Que otras opciones tienes?

Si has perdido tu teléfono o te lo han robado, ademas de bloquear el dispositivo,
tambien puedes llevar a cabo otras acciones. La principal es denunciar, ya que las
autoridades podran hacer las investigaciones correspondientes para dar con tu
dispositivo. Para ello, es fundamental que conozcas el IMEI de tu dispositivo (el
identificador exclusivo de tu teléfono movil a nivel mundial). Tienes la posibilidad de
hacerlo de las siguientes formas:

Método 1:

1.  Accede a la aplicacion de Teléfono.
2. Introduce lo siguiente: *#06#.

3. Aparecera un mensaje con la denominacion «IMEl» y un codigo de 15
digitos.

Meétodo 2:

1. Dirigete a los ajustes del movil.
2. Entra en «Acerca del teléfono» > «Estado» > «Informacion de IMEl».
3. Dependiendo del modelo, te aparecera en las primeras opciones.

Aunque con ligeros cambios, estos dos metodos te servirdn para encontrar este
codigo en terminales de todas las marcas, tanto de Android como de Apple.



https://e-denuncia.guardiacivil.es/eDenuncia/index.faces
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Geolocalizacion

El principal modo de encontrar tu movil es a través de la geolocalizacion. Esta, sin
embargo, tiene que haber estado activada antes de que lo perdieras o de que te lo
robaran.

Como activarla en Android:

1. Entra a los ajustes y después a opciones como «Datos biométricos» o
«Seguridad».

2. Activa la opcidon «Encontrar mi movil».

3. Habilita también las funciones «Desbloqueo remoto>» y «Enviar mi
ultima ubicacions.

Asi, tu teléfono enviara su localizacion cada 15 minutos, lo que te permitira acceder a
esta desde otro dispositivo y, lo mas importante, quien lo tenga no podra desactivarla
si no conoce la contrasena.

Como activarla en iOS:

1. Ve alos ajustes y despues a tu nombre.
2. Escoge «Encontrar» y «Compartir mi ubicacions,
3. Activa la opcion «Buscar mi dispositivo>.

Tras esto, deberas habilitar la localizacion en tiempo real. De este modo, un mapa te
mostrara donde esta tu telefono.

1. Dirigete a los ajustes y luego a «Privacidads.
2. Marca la casilla «Localizacion».

Gracias a esto, sabras donde esta tu iPhone o iPad, incluso si no tiene conexidn.
Puedes tambien agregar otros productos de la misma marca, como los AirPods o el
Apple Watch.
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Encriptar el dispositivo

Esta opcion lleva algo mas de tiempo, pero es idonea si quieres aumentar todavia mas
la seguridad. Encriptar es un paso anadido al simple bloqueo y consiste en anadir
algun tipo de clave o sistema que impida el acceso a la informacion a las personas
no autorizadas. Para ello, se recurre a medios biométricos que son muy dificiles de
suplantar, por lo que nadie mas que tu tendra acceso a tu informacion. Estos medios
que te mencionamos son:

e Huella dactilar. Es la mas complicada de falsificar, ya que no hay dos
iguales en el planeta.

e Reconocimiento facial. Es bastante util, pero se puede desactivar con
una foto nuestra en algunos modelos.

e Escaner deliris. Algunos teléfonos de ultima generacion analizan nuestro
iris mediante la camara frontal.

Sea cual sea, lo mejor es que lo tengas tambien protegido con contrasena o patron
(mejor la primera). Asi, blindaras el acceso a tu informacion personal y te protegeras
frente a ciberdelincuentes.

Proteger las apps sensibles

Si alguien ha entrado a tu teléfono, tienes la opcion de evitar que entre en las
aplicaciones mas sensibles y blindar, por ejemplo, tu galeria de imagenes, lista de
contactos o redes sociales. De este modo, no conocera tu informacion personal y tu
privacidad se vera menos comprometida.

Algunos modelos de teléfono incluyen la opcion de bloquear determinadas apps de tu
eleccion, sobre todo los mas recientes. Sin embargo, otros no la tienen instalada de
fabrica. Ante esta situacion, descargate un software (app) de Internet que lleve a
cabo esa tarea: ApplLock - Huella Digital, CM Security ApplLock Antivirus o Smart
AppLock son algunas alternativas. Todo depende del smartphone que utilices y de tus
necesidades.
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Borrar por completo la informacion

Esta es la solucion mas extrema, pero te puede ser de ayuda. Si la informacién que
tienes almacenada es demasiado sensible o tienes constancia de que no vas a
recuperar el teléfono, es mejor que lo formatees. Para hacerlo, debes realizar los
siguientes pasos:

En Android:

1. Accede a los ajustes y posteriormente a «Seguridads.
2. Ve a «Encontrar mi dispositivo» y activa «Permitir borrado y bloqueo
remotos».

EniOS:

1. Ve alos gjustes y pulsa en «Encontrar».
Activa «Buscar mi dispositivo».

n

Debes tener en cuenta que, si haces el borrado completo de los datos, tampoco
podras localizar en tiempo real el movil.
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¢Y en ordenadores? ;Como protegerlos?

Tanto si tienes un portatil con sistema operativo Windows como si es un Mac, también
puedes bloquearlos en remoto.

Windows

En primer lugar, debes iniciar sesioh como administrador (es decir, con la cuenta
principal de tu ordenador, si es que existen varias). Esto te otorgara los permisos
especiales que necesitas. Ten en cuenta que no funciona si accedes con una cuenta
local, aunque sea con privilegios de administrador.

Después, realiza la siguiente ruta: «Configuracion» > «Actualizacion y seguridad» >
«Buscar mi dispositivo» > «Activar ubicacion» > «Cambiar» > «Guardar la ubicacion de
mi dispositivo periddicamente». De este modo, tendras tu disco duro encriptado.

Mac

Al igual que en iPhone e iPad, el bloqueo a distancia se denomina «bloqueo de
activacion». Ten siempre en mente tanto tu contrasena como tu ID de Apple. Gracias a
esta funcionalidad, nadie podra entrar a tu ordenador, utilizarlo para ningun fin ni borrar
su informacion.

Esta ruta te permitira habilitarlo: «Menu Apple» > «Preferencias del sistema» > «ID de
Apple» > «iCloud» > «Buscar mi Mac».Como has podido ver, el bloqueo remoto es
esencial para garantizar tu seguridad cuando usas la tecnologia. Lo mas importante es
que lo actives cuanto antes y que utilices algun medio de los que te hemos propuesto
para localizarlo.
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¢Que son las herramientas de control
parental? Guia para familias

Las tecnologias digitales son una parte fundamental en la
educacion de ninos y ninas. El uso de dispositivos tecnologicos o el
acceso a recursos formativos a traves de Internet desde una edad
temprana es una realidad cada vez mas presente en los centros de
ensenanza y hogares andaluces.

Por ello, es importante que desde la infancia aprendan a hacer uso
de las tecnologias de forma responsable, evitando que puedan
sentir miedo y permitiendoles disfrutar de todas las posibilidades
del mundo digital. Ademas, las familias tienen a su disposicion utiles
herramientas para garantizar la seguridad de sus hijos e hijas en la
red. Por ejemplo, las herramientas de control parental.
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https://andaluciavuela.es/noticias/prepara-la-vuelta-al-cole-con-estas-herramientas/
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;Quée es el control parental?

Como bien sabes, la mejor forma de garantizar que tus hijos e hijas hagan un uso
responsable de la tecnologia empieza educando en seguridad digital desde la infancia,
acompanandolos en el uso de dispositivos inteligentes y participando activamente en
su vida digital.

No obstante, para reforzar su seguridad en la red podemos recurrir a las herramientas
de control parental. Estas aplicaciones estan disenadas para complementar la
supervision que padres y madres realizan de la actividad de los menores en Internet y
presentan numerosas ventajas, desde la opcion de filtrar los contenidos inadecuados
hasta la limitaciéon del tiempo de uso de los dispositivos.

A través de este sistema de cuidados, garantizaras un entorno online mas seguro. Lo
mejor es que no ejerces la supervision directa, que puede resultar mas invasiva,
aunque si proteges su actividad ante posibles riesgos.

Frecuentemente, este tipo de herramienta esta disponible en todos los aparatos con
conexion a Internet. Las encontraras en teléfonos moviles de cualquier marca, tablets
y ordenadores, asi como en las Smart TV o incluso en las consolas de videojuegos.


https://andaluciavuela.es/noticias/decalogo-de-buenas-practicas-en-los-videojuegos/
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¢Como puedo instalar herramientas de control parental?

El sistema que acabamos de explicar es bastante versatil, ya que esta presente en
numerosos dispositivos de diferentes maneras. Asi, lo mas frecuente es que se
encuentre en una aplicacién que puedes descargar en teléfonos y tablets. En los
ordenadores, por su parte, lo obtienes en programas que se adquieren en Internet. Mas
adelante te mostraremos en detalle algunas de estas opciones.

Otros aparatos, como las videoconsolas, lo incluyen de manera predeterminada en sus
ajustes. Esto también se cumple en los teléefonos moviles disenados para ninos/as o
en muchos de los teléfonos convencionales. Sea cual sea el caso, tienes la posibilidad
de activar el control parental desde los ajustes, generalmente en las funciones de
privacidad o seguridad (depende de la marca y del modelo).

Muchas de estas herramientas funcionan sin que la persona que esta usando el
dispositivo tenga conocimiento de ello. Sin embargo, ten en cuenta que la base de la
confianza es la comunicacion. Por tanto, lo mas recomendable es que tus hijos o hijas
sepan que su uso de Internet sera supervisado por su seguridad. De este modo,
aprenderan a utilizarlas de forma responsable.
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¢Como te ayudan las herramientas de control parental?

Todo depende del dispositivo, pero lo mas comun es que incluyan las siguientes
funciones.

Restringir el contenido inapropiado

Esta en tu mano prohibir el acceso a paginas que estén calificadas para mayores de
18 anos. Entre ellas, destacan las webs de contenido inapropiado, violento o incluso
videojuegos no aptos para menores de edad. Cuando intenten entrar a uno de estos
sitios, el navegador lo bloqueara automaticamente.

Garantizar el uso saludable

Como ya sabras, es fundamental que las personas menores de edad aprendan a
equilibrar el tiempo que dedican al uso de la tecnologia y a otras tareas, como el
estudio o el descanso. A veces, alcanzar ese equilibrio no es facil, pero puedes
ayudarles a conseguirlo mediante el bloqueo de los dispositivos electrénicos a
ciertas horas del dia.

Supervisar la navegacion

Si tus hijos o hijas acostumbran a utilizar Internet, puedes supervisar las paginas que
visitan en la red para detectar posibles riesgos. Esta funcion puede ser un util
complemento a la restriccion de determinadas paginas. De esta manera, recibiras un
informe en tu dispositivo con los sitios web en los que han estado y te mantendras
alerta ante los riesgos de la red.
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Bloquear llamadas y contactos

Con tu teléfono, tienes la posibilidad de poner un filtro a las llamadas que hacen y
reciben tus hijos e hijas. Con ello evitaras que tengan contacto con personas
desconocidas y, a su vez, impediras la comunicacion con determinados contactos en
WhatsApp y otras plataformas de mensajeria instantanea. Es una medida muy util para
evitar posibles situaciones de acoso.

Recibir una alerta

Tienes la opcidon de activar una funcion denominada «Boton del panico», «Boton de
emergencias» o «Boton SOS», entre otros. Esto te permite establecer contacto con tu
hijo o hija de forma inmediata en caso de urgencia. También le puede servir para
enviarte su ubicacion y hacer una llamada si esta en peligro.

Para activar esta funcion deberas acudir a la pestana de ‘Ajustes’ del dispositivo. Alli
encontraras un apartado de ‘Contrasenas y seguridad' y, dentro de este apartado, la
opcion ‘SOS de emergencia. En caso de necesidad, tu hijo o hija podra enviar un
mensaje de texto con su ubicacion e incluso con su historial de llamadas durante la
ultima hora a los contactos definidos como ‘Contactos de emergencia’ pulsando el
boton de encendido 5 veces seguidas.

Aunque la forma de activar la funcion puede variar ligeramente de un dispositivo a
otro, en el mismo apartado de ‘'SOS de emergencia’ te explicaran el numero de vecesy
los botones a pulsar para enviar la senal. Es importante que repases esa informacion
con tu hijo o hija para asegurarte de que, en caso de urgencia, sabe como actuar.
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¢Cuales son las principales herramientas de control parental?

Vamos a hacer un repaso por las principales apps de supervision. Hemos incluido
opciones dirigidas especialmente para personas usuarias menores de edad que
resultan seguras y efectivas.

Family Link

Esta primera opcion pertenece a Google y es una aplicacion destinada a facilitar el
uso de una Internet segura a menores de edad, pero siempre dentro de unas normas
basicas. En este caso, se establece un vinculo en tiempo real entre el smartphone de tu
hijo o hija y el tuyo, lo cual te ayudara a saber que estan haciendo por medio de
informes continuos. Hay cuatro funciones principales:

1. Recibir recomendaciones. Como la variedad de programas disponibles
en la red es muy amplia, recibiras sugerencias de personal docente con
contenido infantil. Asi, tendras acceso a un listado por tematicas de
opciones que pueden descargar para aprender o simplemente para
divertirse.

2.  Conocer su actividad. Cada dia, recibiras un informe que detalla las
aplicaciones que han estado utilizando y su duracion. De esta forma,
podras valorar si estan haciendo un uso responsable de su tiempo frente
a las pantallas y prevenir posibles casos de dependencia tecnologica.

3. Limitar el uso del dispositivo. Puedes bloquear el acceso a ciertas
aplicaciones o directamente ocultarlas para que no sepan de su
existencia. También recibiras notificaciones cada vez que quieran hacer
una descarga, con la potestad de autorizarlas o denegarlas segun creas
conveniente.

4. Controlar el tiempo. Para evitar que utilicen el movil durante los
momentos de descanso o estudio, puedes establecer una franja
autorizada. Fuera de ese tiempo, el aparato permanecera bloqueado
hasta que tu lo autorices. Del mismo modo, esta funcion te permite ajustar
su bloqueo cuando hayan pasado determinadas horas seguidas con un
dispositivo.

Una caracteristica muy interesante de esta herramienta es que facilita conocer la
ubicacion de los mas pequenos mediante Google Maps. Esto es ideal cuando alcanzan
cierta edad y necesitan ganar algo de independencia en sus trayectos hacia el colegio
O a casa.


https://families.google.com/intl/es/familylink/
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Apple en familia

Si tienes un dispositivo de i10S, puedes establecer una conexion en tiempo real con tu
hijo o hija. Esta funcionalidad se activa facilmente desde los ajustes de tu teléfono, su
uso es bastante sencillo y fomenta la interaccion online entre la familia, con un
maximo de seis miembros.

Apple en familia esta mas enfocada a crear un entorno colaborativo, siempre con
control hacia menores de edad. Tienes la opcion de configurar un grupo de personas (y
dispositivos) para proporcionar un espacio en comun, donde cada persona desarrolla
un rol configurado previamente:

e Organizador. Quien controla el grupo y anade miembros. Dispone mas
poderes y libertad de accion que los demas. Generalmente, suele ser el
padre o la madre.

e Padre / Tutor. Lo mas frecuente es que este rol lo gjerza el otro adulto.
Tiene también plena libertad de accion, aunque no lleva a cabo la gestion
del grupo.

e Menores. En estos casos, el teléfono no les asigna un hombre en si, sino
que expone directamente su edad. Sus acciones son controladas por los
dos roles anteriores, quienes se encargan de garantizar su seguridad.

Una vez formado el entorno familiar, cada integrante gestiona qué desea compartir con
los demas, llevando a cabo las siguientes acciones:

e Crear un album familiar. A traves de las imagenes que se van anadiendo
a la galeria, es posible combinarlas.

e Difundir musica. La totalidad de sus integrantes pueden crear una lista de
reproduccion anadiendo sus temas favoritos.

e Compartir almacenamiento. Es posible adquirir un plan de
almacenamiento para toda la familia para guardar todo tipo de
documentos, imagenes y videos.

e Sincronizar. Esta funcion es compatible con otros productos de la marca
Apple, como la television o el relo;.
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Estas opciones son ideales para los mas pequenos, ya que evita que hagan un uso
aislado de dispositivos como el telefono movil o el ordenador. Del mismo modo, hay
tres acciones principales disponibles para supervisar su actividad en la red:

1. Limitar el uso. A través de la funcion «Tiempo de Usox», podras delimitar
las horas que pasan con sus moviles u ordenadores. Tambien puedes
asignar un limite para cada tipo de actividad (juegos, navegacion, etc.).

2. Observar la ubicacion. Sabras donde esta cada miembro de la familia
instantaneamente, incluso si no tiene conexion.

3. Evitar compras no deseadas. Cada vez que vaya a realizar una compra,
recibiras un mensaje en tu dispositivo para autorizarla, conoceras la
cantidad de dinero necesaria y el nhombre del producto que quiere
adquirir.

Como has podido ver, el control parental es la mejor forma de garantizar un espacio
seguro para los internautas mas jovenes. La clave esta en darles libertad, pero siempre
dentro de un entorno vigilado.
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Consejos para que puedas hacer un
pago por Internet de forma segura

Hoy en dia, las compras por Internet siguen ganando popularidad.
Sin embargo, el auge de esta modalidad comercial no ha hecho que
desaparezca la necesidad de tomar algunas precauciones cuando
realizamos pagos en el entorno online.

Por ello, todos y todas podemos poner de nuestra parte para evitar
que quienes delinquen en la red se lucren con el comercio del siglo
XXI. ¢Como puedes hacer que el pago por Internet sea
completamente seguro?

A Agencia Digital

Junta de Andalucia de Andalucia
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¢Es seguro pagar por Internet?

Esta es una de las preguntas mas comunes que surgen a la hora de comprar online. No
se puede concebir Internet como un lugar peligroso, porque no lo es. Todo depende
de que tomemos las debidas precauciones y evitemos los entornos de mayor riesgo.
Asi, haremos un uso seguro y comodo de las tecnologias.

Pagar por Internet resulta completamente seguro si lo hacemos de un modo
correcto. Para ayudarte a conseguir este objetivo, te proponemos un metodo que
hemos llamado «las tres S de los pagos por Internet>»: seleccionar, supervisar y
suprimir.

Seleccionar

Que una web ofrezca la posibilidad de efectuar pagos no significa que sea segura.
Nada mas lejos de la realidad. La clave esta en seleccionar las paginas que resultan
de confianza y las que no. Por ejemplo, las plataformas bancarias, las tiendas online
con mayor reputacion o la Administracion Publica.

Supervisar

Cuando vayas a efectuar una transferencia por Internet, presta mucha atencion al
proceso y supervisa el entorno para comprobar que dispone de diversos certificados
de seguridad (mas adelante te explicaremos cuales son). Ademas, hay que examinar la
web para asegurarnos de que no hay contenido sospechoso, que el pedido es el
correcto y que el precio es el acordado.

Suprimir

Cuando compras por Internet, tu motor de busqueda te pregunta habitualmente si
quieres guardar los datos de tu tarjeta. Si lo haces, estos se quedaran anclados a tu
cuenta de Google/iOS y a tu dispositivo. Esto no es para hada recomendable, asi que
suprimelos siempre o, directamente, no autorices que se almacenen.
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cQué alternativas puedes utilizar para hacer una
transferencia?

Si necesitas llevar a cabo una transaccion online, tienes la posibilidad de recurrir a
distintas plataformas, aplicaciones y paginas. De este modo, puedes enviar y recibir
dinero o comprar de un modo seguro y fiable.

PayPal

Este es el portal mas empleado a nivel mundial para realizar pagos por Internet.
Basicamente, es una especie de depésito en el que almacenas dinero para pagar
online.

PayPal ofrece una ventaja significativa: realizar las compras a traves de este depodsito
online sin la necesidad de introducir tu cuenta bancaria ni tu tarjeta de crédito. Solo
tendras que transferir el dinero deseado desde el banco hasta tu cuenta de PayPal vy,
una vez ahi, usarlo como lo estimes mas oportuno.
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Bizum

Gracias a su incorporacion en las aplicaciones moviles de las entidades bancarias,
Bizum ha ganado gran popularidad. Su principal ventaja esta relacionada con la
facilidad de su uso, ya que te permite enviar dinero desde tu cuenta bancaria a los
contactos de tu teléfono. De la misma forma, también puedes hacerlo poniendo el
numero de la persona destinataria de la transferencia.

Dispone de un excelente nivel de seguridad, por lo que tienes la garantia de no sufrir
ningun tipo de problema. A su vez, te sirve para efectuar pagos por Internet en la
mayoria de tiendas online, e incluso para cobrar un premio, como la loteria.

Redsys

Desde siempre, Redsys ha sido la principal via de pago electronico en Espana. Es ideal
para proteger tus datos, ya que ni la propia tienda tiene acceso a ellos. Por tanto, es
otra de nuestras recomendaciones para que hagas tus pagos por Internet. La mayoria
de las paginas web incorporan esta aplicacion de transacciones.

Frecuentemente la habras oido bajo el nombre de «pasarela de pago>>, sobre todo en
la Administracion Publica. Sin embargo, aunque hay muchas pasarelas de este tipo,
Redsys es la mas empleada. Esta vinculada con las principales entidades bancarias de
nuestro pais y es compatible con la tarjeta de crédito y débito.




vuela A L

Junta de Andalucia de Andalucia

;Como identificar una web segura para hacer un pago?

Ademas de las opciones que te hemos mostrado, también tienes la posibilidad de
pagar directamente con tu tarjeta. En este caso, no se usan depdsitos online como
intermediarios, sino que el dinero sale de tu cuenta corriente y accede a la web de
forma directa. En este caso, primero debes asegurarte de que la web es segura.

1. Verificar la fiabilidad de la pagina

Antes de saber si una pagina es segura para hacer un pago, primero debes corroborar
que sea fiable. Dispones de varios métodos para comprobarlo:

e Revisa que aparezca el icono de un candado en la barra de direcciones
de tu navegador web (Chrome, Firefox, Internet Explorer, etc), al lado del
enlace (cuando estes dentro de la web).

e Busca la denominacion «https>» (no http) en el enlace para garantizar el
cifrado y la proteccion de tu informacion.

e Utiliza un antivirus para detectar cualquier amenaza o brecha de
privacidad automaticamente.
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2. Verifica la compra

Si vas a comprar en una tienda online, primero revisa tu pedido. Desconfia de aquellas
ofertas sospechosamente atractivas o de productos que tengan malas opiniones
entre sus compradores (importante: lee los comentarios). Tampoco confies en paginas
que tengan un aspecto poco profesional.

Una vez que tengas tu pedido revisado, comprueba que los articulos son los
adecuados y que su importe es el que tenias en mente. Presta especial atencion a los
gastos de envio, que pueden ser considerablemente altos en ocasiones y analiza el
precio final para descartar fraudes o enganos.

3. Evita las formas de pago sospechosas

Cuando efectues el pago, elige métodos como los que te hemos propuesto antes
(PayPal, Bizum o Redsys, principalmente). Nunca utilices formas de pago que no
conozcas. Tampoco optes por BTC (bitcoin o criptomonedas) a no ser que se trate de
un sitio web de tu confianza.

En resumen: nunca hagas una compra por una plataforma que no te facilite las
garantias de seguridad necesarias. Ante todo, es mejor perder una compra que el
control de tu cuenta bancaria y de tu capital.

Ademas de lo anterior, hay un modo estupendo de comprar con seguridad: elegir el
pago contrareembolso. Muchos comercios tienen esta opcion disponible, donde la
transaccion se efectua en el momento en que recibes el producto que adquiriste.
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;Como saber si he pagado en un sitio fraudulento?

Lo importante es prevenir, sobre todo, cuando queremos evitar conflictos con
ciberdelincuentes. No obstante, es posible que alguna vez hayas hecho una compra
por la que te has sentido estafado o estafada. En este caso, hay varias sehales que te
ayudaran a saber si has caido en un fraude:

e No recibes tu pedido. Si pasa la fecha limite y no has recibido lo que
pagaste, comprueba en primer lugar si se ha producido algun problema
logistico que explique el retraso. Si no es asi, es probable que nunca
existiera tal producto. Los datos de compra no son correctos. Si el
nombre del comercio aparece de otro modo en la transaccion, puede ser
una senal de fraude. Lo mismo sucede si el importe no se ajusta a lo que
habias pagado.

e No puedes contactar. El servicio de atencion al cliente es indispensable
en todo negocio, especialmente si es online. Si no te responden a las
llamadas o a tus correos electronicos, desconfia.
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;Qué debo hacer si detecto un sitio web fraudulento?

Todos y todas tenemos la obligacion de comunicar a las autoridades la existencia de
un delito, también si se produce en la red. Por tanto, lo mejor es que informes a la
policia de que has sido victima de un fraude online. Para ello, debes comunicar el
enlace de la pagina y otros datos que te puedan requerir.

Si lo prefieres, la Policia Nacional dispone en su web de un servicio de denuncias
anonimas. Si no has sido victima del fraude, pero tienes conocimiento de este,
comunicalo a las autoridades sin dar a conocer tus datos personales. A la hora de
hacer de Internet un lugar mas seguro, tu papel puede ser decisivo.

Ademas de tramitar la demanda (o la denuncia), es importante que efectues otras
acciones urgentemente:

1. Si has hecho la compra por otra plataforma (como PayPal), desvinculala de tu
cuenta bancaria y tarjetas.

2. Informa al banco del fraude para que pueda desactivar tus tarjetas o tomar
otras medidas.

3. Controla el saldo de tu cuenta para evitar que te roben dinero.

Después de todo esto, habras cortado la cadena del fraude. Nunca compartas el
enlace del falso comercio (solo con las autoridades). Ademas, recuerda que siempre
conviene tener un antivirus en el ordenador, tablet y smartphone para evitar posibles
atagues con virus, malware y demas.

Ahora que ya sabes como hacer un pago por Internet, queremos reforzar el mensaje:
comprar por Internet es seguro si lo llevas a cabo con responsabilidad.


https://www.policia.es/_es/colabora_informar.php
https://www.policia.es/_es/colabora_informar.php
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mas frecuentes

virus, un hackeo o del robo de datos.

paso que hacer ante un ciberataque.

Resuelve los problemas

A veces todo lo anterior no es suficiente para evitar ser victima de un

En este apartado de la Guia de Ciberseguridad te mostramos paso a
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Suplantacion de identidad en
Internet: las claves para responder

La suplantacion de identidad es un tipo de ataque cibernético
que te puede traer graves problemas. En ocasiones, personas con
intenciones maliciosas rastrean informacion personal que utilizan
posteriormente para hacerse pasar por su victima frente a
empresas, instituciones o incluso frente a otras personas de su
entorno. El lado positivo es que este tipo de ciberamenaza, como la
mayoria de los riesgos de la red, puede evitarse con unas sencillas
precauciones y el uso de las herramientas de seguridad adecuadas.

A Agencia Digital

Junta de Andalucia de Andalucia
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¢Qué es una suplantacion de identidad?

Es una actividad malintencionada en la que se busca hacerse pasar por otra
persona. Existen diferentes motivos: cometer un fraude, conseguir datos, practicar
ciberacoso u obtener un beneficio economico mediante el chantaje. No pienses que
solo la sufren las personas famosas o politicas, ya que para evitar ser victima de este
tipo de amenazas lo mejor es no bajar la guardia y mantener siempre ciertas
precauciones.

Ten en cuenta que una suplantacion de identidad puede realizarse de forma bastante
sencilla. Por gjemplo, creando un perfil falso en una red social y actuando como si
fuera la persona que dice ser. Esto supone una amenaza para la seguridad y
reputacion de cualquiera, ya que la cuenta que suplanta la identidad podria emitir por
ejemplo una declaracion difamatoria que afecte al prestigio de la persona afectada o a
la desconfianza de quienes conoce.

Ademas, la usurpacion puede llevarse a cabo a través del robo de la cuenta La
técnica mas sencilla es mediante un ataque de fuerza bruta, que tiene como objetivo
descubrir la contrasena probando miles de combinaciones hasta dar con la correcta. Si
esta fuera débil, es posible que la persona atacante logre su objetivo y adivine la
contrasena. Una vez se haya hecho con el control de la cuenta, podria cambiar la clave
de acceso y los méetodos de recuperacion. Al final, tendria a su disposicion cualquier
dato o informacion que contenga la cuenta.
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¢Como detectar el secuestro de cuentas?

Existen diferentes maneras de detectar que se ha producido un secuestro de cuentas.
Algunas son indirectas, lo que implica que la persona que delinque ha efectuado
alguna acciéon que te involucra. Por ejemplo, podrias recibir una llamada de una
agencia de cobros reclamandote el pago de una deuda a tu nombre, o ver rechazada
la concesion de una hipoteca o de un préstamo.

Quizas recibas un correo de confirmacion para el alquiler de un piso o que has
realizado una compra determinada en una tienda que nunca visitaste. Tambien es
probable que te desaparezca dinero de la cuenta del banco, si es que el o la
delincuente se ha hecho con ella. Y en las redes sociales podrias ver publicaciones en
tus perfiles que no has efectuado, como una foto de personas que no conoces o datos
de tu vida privada.

Otra forma de detectar la suplantacion es tratando de acceder a tu cuenta. Si has
probado diferentes métodos y no consigues entrar, puede que estés ante un robo.
Antes de llegar a plantearte esta situacion, tienes que haber agotado todas las
alternativas. Considéralo como el ultimo escenario posible, ya que es mas probable
que hayas olvidado la contrasena.

También podrias aparecer registrado en numerosas plataformas de Internet o,
directamente, no tener acceso de ningun tipo a las que ya tenias previamente. Por
ejemplo, tratas de ingresar en tu cuenta de un sitio de web para visualizar contenido en
streaming, o de una tienda online, y no lo consigues. Agotas todas las opciones de
recuperar la contrasena y sigues sin obtener resultados. En este contexto, es probable
que te enfrentes a un robo de identidad.
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Pasos a seguir en caso de suplantacion de identidad

En caso de que la sufras, no puedes quedarte de brazos cruzados, pero mantén la
calma pues esta situacion tiene solucion. Ademas, ten en cuenta que tanto la
plataforma en la que se produjo la usurpacion como las Fuerzas y Cuerpos de
Seguridad del Estado estaran dispuestas a ayudarte. Te recomendamos seguir estos
pasos para facilitar una actuacion rapida y efectiva:

1. Documenta lo que esta ocurriendo

Necesitas documentar lo que esta pasando antes de denunciar una suplantacion de
identidad. Procura revisar y agotar todas las opciones que te ofrecen las plataformas
para recuperar tu cuenta. Es indispensable que acudas con pruebas inequivocas de tu
situacion. Obtén copias de posibles correos, mensajes y capturas de pantalla de los
actos delictivos.

En caso de que no tengas éxito en la recuperacion y hayas recabado suficientes
pruebas, llega el momento de denunciar. Ponte en contacto con las plataformas. Por
ejemplo, en la web de la Oficina de Seguridad del Internauta, encontraras enlaces a
todas las redes sociales disponibles. Estos te dirigen a las paginas dedicadas a
denunciar una suplantacion, por lo que tendras su apoyo en todo momento.

2. Alerta a tus amistades y familiares

Es importante que avises de lo que esta
sucediendo a tus contactos. No solo te
serviran de testigos de lo ocurrido, sino
que les alertaras de que no controlas
tus propias cuentas. De esta forma,
evitas malentendidos con quienes
aprecias, un problema adicional que
puede provocar una suplantacion de
identidad. Ademas, podran ayudarte a
mantener el control sobre tu perfil
alertando a otras personas.



https://www.osi.es/es
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3. Acude a la autoridad

Si sabes que estas siendo victima de un caso de suplantacion de identidad, no dudes
en acudir a la autoridad. La Policia o la Guardia Civil disponen de unidades
especializadas en ciberdelincuencia. Son especialmente utiles en casos graves en los
que no ha sido posible recuperar tus perfiles de otras maneras o si se cometen delitos
utilizando tu nombre.

Recuerda que las plataformas, como Facebook o Twitter, te permiten denunciar una
posible usurpacion. Estudiaran tu situacion y actuaran en consecuencia, mientras las
autoridades investigan lo sucedido y buscan a las personas responsables.
Normalmente, recuperaras tus cuentas en poco tiempo.
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Pautas para prevenir una suplantacion de identidad

La prevencion es la clave para protegerte de una suplantacion de identidad. Por
suerte, existen diferentes pautas que puedes seguir para ahorrarte este problema tan
grave. Ademas, muchas son sencillas de aplicar, pero de una efectividad indudable.

No muestres tus contrasenas en publico
Mostrar tus contrasenas publicamente es un error muy grave. Cualquier persona que
quiera hacerte dano, tendra una oportunidad de oro. No tendran que realizar mayores
esfuerzos para hacerse pasar por ti, ya que saben como acceder a tu perfil personal.
Esta es una situacion que puedes evitar con facilidad teniendo cuidado. Asimismo, si
alguien te pide tus credenciales, no las facilites.

Ninguna plataforma te pedira que le entregues tu contrasena, algo de lo que suelen
informar. Asi que, ante este tipo de peticiones, la mejor opcion es mantener la
precaucion y no dar dato alguno. Recuerda que la prevencion es la clave para nhavegar
de forma segura. Aligual que no le darias a una persona desconocida la direccién de
tu casa, tampoco proporciones tus contrasenas de acceso a tus cuentas.

Para comprobar si utiliza HTTPS, solo tienes que clicar en su direccion. Esta deberia
empezar asi: https://. En caso de que no este presente, estas en una pagina insegura
y, por tanto, potencialmente peligrosa para ti. Es posible que la persona propietaria no
haya activado este protocolo, pero procura prevenir las consecuencias antes de
enfrentarte a ellas.
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Evita los enlaces extranos

Si un enlace te lleva a una pagina web con faltas de ortografia, mala presentacion o
que no cuenta con el protocolo HTTPS, es posible que estés en una que sea falsa. Los
enlaces sospechosos pueden llegar a ti a través de mensajes en las redes sociales,
correo electréonico, SMS o WhatsApp. Si no conoces su origen o el remitente no se
identifica adecuadamente, no entres en ellos.

Utiliza sistemas de autenticacion de dos pasos

Tu seguridad siempre empieza por tener una contrasena con un cédigo que sea
robusto (una combinacion de mayusculas, minusculas, numeros y simbolos). No
obstante, un sistema de autenticacion de dos pasos es el complemento perfecto
para disuadir a cualquier delincuente de acceder a tus cuentas, ya que te otorga una
mayor seguridad y tranquilidad al crear varias barreras de proteccion.

Un ejemplo de este sistema de autenticacion es el empleado por los bancos y algunas
paginas web. La primera parte es una contrasena, la cual debes aportar tu, y la
segunda consiste en un codigo que se envia a tu teléfono movil por mensaje SMS.
Esto dificulta que te quiten una cuenta, ya que es necesario tu dispositivo para
verificar el acceso. También tienes la posibilidad de comprobar tu identidad por correo
electronico, una pregunta de seguridad (cuya respuesta solo conoces tu) y biometria
(reconocimiento facial, huella digital, etc), entre otros. En definitiva, procura actuar de
forma previsora para evitar una suplantacion de identidad en Internet. Estas
situaciones pueden complicarse y llevarte a perder tus cuentas en la red. Recurre
siempre a las plataformas para buscar una solucion y denuncia ante la Policia o la
Guardia Civil para evitar males mayores.
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¢Has sido victima de un fraude con
tarjeta de credito? Como actuar

En ocasiones, una oferta especialmente tentadora puede hacer que
bajemos la guardia y dejemos de realizar las comprobaciones de
seguridad necesarias antes de comprar en un sitio web. En la
mayoria de los casos esta situacion se quedara en un
comportamiento de riesgo sin que suponga un mayor problema,
pero es posible que tengamos la mala suerte de toparnos con una
pagina web fraudulenta y nuestros datos bancarios se encuentren
en peligro. Llegados a ese punto, ¢qué puedes hacer si has sido

victima de un fraude con tu tarjeta bancaria?
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¢cComo saber si hemos comprado en una pagina web no
segura?

Existen varios metodos que te ayudaran a saber si un sitio web es poco recomendable
en apenas unos segundos. Ademas, estas pautas de seguridad puedes y debes
aplicarlas antes de finalizar una compra online para prevenir posibles riesgos. En caso

de que ya hayas comprado en el portal, puedes recurrir a ellas para verificar que todo
esta en orden.

Antes de comenzar, cabe hacer una aclaracion: que una pagina web sea poco segura
no significa que sea una pagina web fraudulenta, pero deberemos tener especial
cuidado en cualquiera de los dos casos. Entonces, jcual es la diferencia? Si has
comprado en una pagina web no segura es probable que recibas el envio con
normalidad; es decir, el funcionamiento de la empresa puede ser corriente, el riesgo
esta en que el sitio web no garantiza que tus datos estan protegidos correctamente,
por lo que cualquier persona (mas alla de las propietarias del portal) tiene la opcion de
acceder a estos.

En contraposicion, si has comprado en una pagina web fraudulenta lo mas seguro es
que no recibas ningun pedido y esa sea la primera senal de alerta. Normalmente,
detras de estas paginas no hay un negocio, sino personas que buscan realizar
cualquier tipo de ataque contra nuestros equipos o la informacion que se encuentra
desprotegida. Aqui el riesgo sera aun mayor.
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Direccion

Si revisas el enlace de la pagina, veras si dispone de un nivel minimo de proteccion.
Para ello, verifica que aparece la denominacion «https> (no «http») al principio de
este. De este modo, sabras que, como minimo, cumple con lo basico en materia de
ciberseguridad: tu informacion estara codificada y protegida.

Certificado de seguridad

Cuando estés dentro de la pagina, comprueba si aparece el icono de un candado
justo antes del enlace. Si no esta presente, la web carece de un certificado que
garantiza que es un sitio seguro. Por tanto, estas ante otra de las senales que te
deberian hacer desconfiar y tomar medidas.

Es importante hacer un inciso: este certificado cabe la posibilidad de que no esté
disponible en todo el portal en el que has comprado. Muchas tiendas online solo
protegen las secciones en las que se producen las ventas. Esto no es del todo
recomendable, pero al menos garantiza que tus transacciones estan cifradas (es deci,
que se han blindado con un codigo).

=
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Aviso legal

Por ley, todas las paginas web estan obligadas a exponer un apartado de aviso legal. A
través de este, sabras quién es la persona propietaria del portal y otros datos de
interés. Incluso si la pagina en la que has comprado lo tiene, observa que no aparezca
informacion sospechosa y puedas identificar facilmente a la empresa que hay detras
del sitio web. Encontraras el aviso legal, generalmente, en la parte inferior de la tienda.

Informacion demasiado llamativa

Si has adquirido un producto con un descuento muy elevado, desconfia. En este
sentido, son muy comunes los supuestos teléfonos moviles que se anuncian a precios
fuera de mercado. Aunque cada vez son mas las marcas que apuestan por una
estrategia de descuentos o agilizar los tiempos de envio como reclamo, te
recomendamos que apliques el sentido comun para identificar posibles estafas. Por
ejemplo, un articulo que se entrega en el dia pese a proceder de paises extranjeros
puede resultar un timo, para salir de dudas lo mejor es que compruebes
detenidamente todas las condiciones de entrega y verifiques las opiniones de otros
usuarios.

Origen

Que una pagina web sea extranjera no significa que no sea fiable. Sin embargo, en
algunos casos es posible que no se ajuste a las exigencias de ciberseguridad en
Espana o en la Union Europea. Por tanto, no esperes un nivel de proteccion similar al
que tienen los portales que cumplen nuestra legislacion nacional o comunitaria. Esto
deberas tenerlo especialmente en cuenta en relacion a la proteccion de tus datos
personales.
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;Qué hago si he comprado en una pagina web no segura?
(Puedo recuperar el dinero?

Lo primero que has de saber es que hay solucion. Si efectuaste un pago en una tienda
online sospechosa, actua rapido para minimizar los posibles riesgos. Y es que,
dependiendo de donde hayas hecho la transaccion, te podras enfrentar a situaciones
como las siguientes:

e Robo de informacion bancaria (numero de cuenta, de tarjeta, titulan.
e Peérdida de dinero (transacciones involuntarias, robo).
e Estafa (recibir una falsificacion o directamente no recibir nada).

Vamos a mostrarte un orden de pasos que te recomendamos seguir ante un incidente
de este tipo.

1. Comunicarselo a tu banco

Lo primero de todo es comunicarselo a tu banco. Es importante que lo hagas
rapidamente para que te indiquen los pasos a seguir a partir de ese momento.
Necesitaras proporcionarles el importe total de la transaccion, el nombre del comercio
y los datos relativos a la fecha y hora de la compra.

2. Bloquear la tarjeta bancaria

Lo mas probable es que el banco lo haga desde que le comuniques lo que ha
sucedido. En caso contrario, solicita que o realicen inmediatamente (en funcion de tu
entidad, tienes la opcion de hacerlo tu desde su aplicacion movil o pagina web).
Bloquear la tarjeta, ya sea de débito o de crédito, implica que el comercio no puede
realizar transacciones no autorizadas por ti.
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3. Poner una reclamacion

Aunque la web no sea segura, es posible que se trate de un comercio real. En tal caso,
pon una reclamacién para que te devuelvan tu dinero y cancelen tu compra. Si no
recibes respuesta o0 esta es negativa, acude a la Oficina de Atencion al Consumidor de
tu localidad, a Consumo Responde o a Confilanza Online, que agrupa a un gran humero
de comercios electronicos.

4. Denunciar ante las autoridades

Este paso es imprescindible, incluso aunque hayas llevado a cabo los anteriores con
exito. Como internautas, tenemos la obligacion de comunicar cualquier indicio de
delito a las autoridades. La Guardia Civil dispone de un portal donde interponer
denuncias relacionadas con estafas online mediante varias vias de comunicacion.

5. Proteger a tu circulo cercano

Si has llegado a esa tienda online, es muy posible que haya sido por recomendacion.
En tal caso, advierte a la persona que te la ensenod para evitar que caiga en la misma
trampa. Haz lo mismo con tus familiares y amistades. Todos y todas podemos cortar el
circulo de las estafas digitales.

6. Eliminar toda relacién con la pagina web

Este ultimo paso te ayudara a evitar futuras estafas en el futuro. Borra todo tu rastro de
la pagina web fraudulenta, lo que incluye eliminar tu cuenta (no cerrar sesion, sino
eliminarla directamente). Para ello, ponte en contacto con el portal y solicita tu
«derecho al olvido».



https://www.consumoresponde.es/con%C3%B3cenos/local%C3%ADzanos?field_tipo_entidad_tid%5B%5D=12733&field_provincia_localidad_tid=All&field_direccion_postal_code=
https://www.consumoresponde.es/con%C3%B3cenos/local%C3%ADzanos?field_tipo_entidad_tid%5B%5D=12733&field_provincia_localidad_tid=All&field_direccion_postal_code=
https://www.consumoresponde.es/
https://www.confianzaonline.es/
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-ask-company-delete-my-personal-data_es
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;Como puedo evitar que me vuelva a suceder en el futuro?

Muchas personas cogen miedo tras sufrir una mala experiencia en Internet, sobre todo
si esta relacionada con transacciones bancarias. Sin embargo, esto no es motivo para
dejar de comprar por la red. La clave esta en hacerlo con seguridad, entonces
podremos disfrutar de todas las oportunidades que nos ofrece el mundo digital con
total tranquilidad.

En ese sentido, para evitar futuros percances de este tipo, te proponemos una serie de
recomendaciones que haran que tu experiencia de compra online sea totalmente
satisfactoria.

1. Crea una lista de confianza

Te ayudara tener una lista de comercios donde las transacciones sean seguras. Para
ello, basate en tu propia experiencia o pide opiniones a personas de tu entorno. Si
quieres averiguarlo con mayor facilidad, te recomendamos revisar que la tienda este
inscrita en Conflanza Online, una organizacion sin animo de lucro dedicada al
ecommerce fiable.



https://www.confianzaonline.es/

vuela A L&

Junta de Andalucia de Andalucia

2. Abre una cuenta para compras por Internet

¢Sueles realizar tus pagos a traves de tu cuenta principal? Lo mas aconsejable es que
abras una exclusivamente para las tiendas online. De este modo, tendras la opcion de
dejarla siempre sin saldo y anadiras la cantidad necesaria para la compra en el
momento de efectuarla. Muchas entidades bancarias de nuestro pais disponen de
planes para este tipo de operaciones.

3. Comprueba siempre los métodos de pago

Este tercer consejo ponlo en practica cuando hayas comprobado que la web es
segura. En este sentido, es importante que prestes atencion a los metodos de pago
que tienes a tu disposicion. Desconfia si aparecen varios y solamente esta disponible
uno, ya que es un indicio de que quieren conducirte a una seccion especifica donde
extraer tus datos.

4. Elige vias de pago seguras

Relacionado con lo anterior, hay varias formas de pago que te ayudaran a hacer una
transaccion con seguridad. La principal es, obviamente, a través de tu tarjeta
bancaria. No obstante, también tienes la posibilidad de tramitarla por medio de Redsys
o PayPal, entidades de ambito internacional que cifran sus datos adecuadamente, o
realizar tus compras contra reembolso. Evita Western Union y similares. Puedes
aprender mas sobre méetodos de pago seguros en este articulo.



http://www.redsys.es/
https://www.paypal.com/es/home
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5. Compara los precios

Para no caer en la trampa de las ofertas demasiado llamativas, es necesario que
compares siempre los precios. De esta manera, te haras una idea del coste medio
que tiene el producto que vas a adquirir. Si la realidad no se parece a lo que ves en la
web, no hagas la compra. Con toda seguridad, se tratara de un engano.En definitiva,
puedes protegerte incluso si ya has sido victima de un fraude con tarjeta bancaria.
La clave esta en realizar un uso responsable de las redes y ayudar a hacer de estas un
espacio mas protegido. Nadie duda de que las compras online son el futuro, pero estas
deben ser seguras y fiables.
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Cambiar todas las contrasenas:
como actuar en caso de phishing

Si has sido o crees que puedes ser victima de phishing, lo primero
que debes hacer es cambiar todas las contrasefas de tus cuentas
y perfiles digitales. Esto te permitira frenar la amenaza mientras
tomas otro tipo de medidas, como la comunicaciéon con tu banco o
la denuncia de tu caso ante la policia o guardia civil. A continuacion,
te explicaremos los pasos que debes seguir para minimizar los
danos de un ataque de phishing, pero, primero veamos en que

consiste este tipo de ataque cibernético.
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cQueé es el phishing?

El phishing es un tipo de ciberamenaza que nos podemos encontrar al navegar por
el ciberespacio y se basa en captar datos personales de sus victimas, como sus
cuentas y contrasenas, mediante algun tipo de engano o estafa. Por ejemplo,
mediante el envio de un sms o correo electronico haciendose pasar por tu banco o
por tu empresa de suministro de energia.

Estos emails incluyen enlaces hacia sitios web preparados para conseguir tu
informacion privada. Lo que hacen es imitar a la empresa legitima y te solicitan
algunos datos personales con indicadores de urgencia para crear cierta alarma y
actues con prontitud. Estos ataques guardan una estrecha relacion con el spam,
por lo que tendras que tener un especial cuidado con este tipo de mensajes. ;Por
que? Estos emails o sms acostumbran a enviarse masivamente para multiplicar el
numero de victimas potenciales.
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¢Como detectar si estoy sufriendo este ataque?

Este tipo de acciones cuentan con una estrategia muy definida. Sin embargo, no hay
que alarmarse, ya que si sigues los pasos adecuados, podras detectarlos sin problema.
Pese a que estos mensajes tienen una apariencia normal de alguien en quien confias,
siempre hay una serie de indicios que te ayudaran a identificar un caso de phishing.

En el mensaje es muy comun que se utilice algun discurso alarmista. Por ejemplo, que
se ha detectado un inicio de sesion sospechoso en su sitio web, o bien pedirte que
hagas clic en un enlace para realizar un pago pendiente. En otros casos, te ofrecen un
cupon para aprovechar un descuento o te indican que hay algun tipo de problema con
tus datos personales y necesitan que los verifiques. Ademas, es poco habitual que un
mensaje corporativo de una empresa que hayas contratado vaya a la carpeta de
correo no deseado. Por tanto, los emails que recibas en esta carpeta es recomendable
tratarlos con cuidado.

Si ya lo estas sufriendo porque desconocias como identificarlo, algunos indicadores te
ayudaran a darte cuenta de esta situacion. En el caso de que tus contactos te avisen
de que estan recibiendo correos desde tu cuenta con mensajes «raros», lo normal es
que estés siendo victima del phishing. Seguramente tengas algun programa malicioso
en tu ordenador que sea el causante de esos envios. Otras pruebas son los cargos
realizados a tu cuenta bancaria de compras que no has hecho o publicaciones en tus
perfiles de redes sociales que no has efectuado. Y si intentas entrar en una pagina web
con tus credenciales y dice que tu codigo de acceso no es valido, tambien puedes
sospechar de que algo ho marcha bien.
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¢Como resolver con éxito este ataque y minimizar los danos?

Lo primordial es mantener la calma. En este sentido, el primer paso a llevar a cabo es
averiguar los datos que hayan podido ser filtrados y conocer asi cuales son las
amenazas reales. Posteriormente, es necesario actuar para evitar que se pueda
repetir esta situacion y proteger tu privacidad. Recuerda que las contrasenas son tu
primera barrera de seguridad contra los y las ciberdelincuentes, por lo que tambien
deberas ocuparte de ellas lo primero para devolver la proteccion a tus dispositivos.

A continuacion, te exponemos un paso a paso para neutralizar cualquier ataque que
hayas sufrido.
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Cambia la contrasena de tu correo electroénico...

Una de las primeras medidas que es recomendable realizar es cambiar las
contrasenas de tus cuentas de correo electronico, ya que es una informacion basica
comun de todas tus otras cuentas (bancos, tiendas, etc.). Para ello, inicia sesion con
normalidad y en los ajustes de tu servidor de mensajeria, entra en el apartado de
«Cuentas e importacion» si utilizas Gmail, y cambiala; en caso de utilizar otra aplicacion
de correo electronico, esta opcion estara en el apartado de Cuenta o Configuracion.
Basta con escribirla dos ocasiones para verificar que la introduces correctamente y el
proceso finalizara. ;Y si no la recuerdas o el ciberdelincuente la ha modificado? En ese
caso, inicia un proceso de recuperacion para posteriormente modificarla.

Existen dos opciones para poder recuperar una contrasena. Para ello, necesitaras
haber facilitado previamente un numero de teléfono movil o un email alternativo
dentro de los ajustes de tu servidor de mensajeria. En el primer caso, te preguntara si
estas intentando acceder a tu cuenta de correo electrénico y te llegara un mensaje
SMS a tu smartphone, o bien te hara seleccionar una combinacion de numeros. En el
segundo, recibiras un mensaje con un correo de recuperacion. Una vez hayas
completado la verificacion por cualquiera de estas vias, simplemente tendras que
escribir la nueva clave.

.. y las contrasenas de tus redes sociales y otras entidades de relevancia
Ademas del emalil, tus perfiles de redes sociales son otro de los puntos a vigilar.
Modificar las diferentes contrasefias restablecera la seguridad que tenias
previamente. Para llevar a cabo este proceso, inicia sesion en cada uno de los perfiles
y sigue el proceso que te indiquen.

Asimismo, aplicalo con todos los sitios web en los que tengas una cuenta y sospeches
que hayan podido sufrir un acceso malicioso: entidades bancarias, proveedores de
telefonia, Netflix, Amazon, etc. Asi recuperaras el controly la seguridad.
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Utilizar un antivirus

La instalacion y el uso de un antivirus es primordial en estos casos. Existen muchos
programas especializados que te protegeran contra estos ataques. Los antivirus
utilizan un sistema de deteccion de amenazas inteligente capaz de identificar todos los
enlaces maliciosos y prevenirte de sus intenciones. Ademas, también te avisan en caso
de que sea el archivo adjunto el que se encuentra infectado.

Una de las opciones gratuitas y accesibles que puedes encontrar es la de Avast Free
Antivirus. Dispone de todo lo que necesitas para estar protegido y disfrutar de una
buena experiencia de navegacion. Y si usas el sistema operativo Windows, recuerda
que tienes un software de seguridad gratuito a tu disposicion: Microsoft Defender.
Puedes encontrarlo ya instalado en tu ordenador, solo asegurate de que la proteccion
esta activada antes de continuar con la havegacion.

Bloquea tus tarjetas de débito o crédito

Otra de las medidas inmediatas si sospechamos que hemos sido victima de phishing es
bloquear todos tus medios de pago, especialmente tus tarjetas. Esta es la forma de
evitar que terceras personas empleen tu dinero en tiendas online, por ejemplo. Una vez
eliminada la amenaza, te recomendamos que cambies la tarjeta de crédito para
asegurarte de que tus datos bancarios quedan totalmente protegidos.
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Habla con tu banco y las autoridades

Si has sufrido algun tipo de cobro indebido, contacta con tu entidad financiera. Todos
los bancos cuentan con equipos especializados en estos temas y podran asesorarte
para evitar que vuelva a ocurrir.

Ademas, es beneficioso que pongas una denuncia ante la Policia para que puedan
investigar tu caso desde su departamento de delitos cibernéticos.

Comunicalo a tu entorno cercano

Por ultimo, pero no por ello menos importante, informa a tu entorno. De este modo,
tendras la opcion de frenar la propagacion de esta amenaza. Explicales que has
recibido un ataque de phishing y que es posible que reciban emails, 0 mensajes por
redes sociales, invitandoles a hacer clic en un enlace. Avisales que los ignoren vy
eliminen.
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Consejos para prevenir ser victima del phishing

Existen diferentes acciones que te recomendamos poner en practica para prevenirlo y,
sobre todo, tener una experiencia de navegacion mucho mas segura en Internet.
Algunas de las mas destacadas son las siguientes:

e Autenticaciéon en dos pasos: uno de los métodos mas efectivos para poner una
barrera a este tipo de ataques, ya que seran necesarios dos dispositivos para
verificar tu identidad. Algunos de los mas comunes son el teléfono movil junto al
correo electronico.

e Sitios web con certificado de seguridad: es importante que conozcas la
fiabilidad de los sitios web donde introduces informacion confidencial,
especialmente cuando compras por Internet. En tu navegador (Google Chrome,
Firefox..), fijate siempre que al lado de la direccion de la pagina tenga un
pequeno candado. Esto indica que los datos estan cifrados y, por tanto, seguros.

e Ante la minima duda, pregunta: si recibes un correo o un SMS que sospeches
que pueda ser phishing, contacta con la empresa. Asi, su equipo podra indicar si
se trata de una informacion valida o un intento de estafa.

e Usar un gestor de contrasenas: el uso de esta herramienta tambiéen te garantiza
un uso seguro de todas las claves que pueden ser de interes para ti. Uno de los
mas utilizados es el de Google Chrome. Desde su ultima actualizacion, el
servidor te notifica cuando se haya vulherado alguna y te resultara muy util en
casos de phishing para identificar el problema.

Como has podido comprobar, cambiar todas las contraseinas es fundamental cuando
sufres un ataque de phishing. Ahora ya sabes identificar este tipo de amenaza y
reaccionar de forma eficaz para resolver el problema y minimizar los posibles danos
que te pueda ocasionar.



https://passwords.google.com/?pli=1&hl=es
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Los pasos a seguir si algun tipo de
ransomware ataca tu ordenador

El ransomware es un tipo de programa informatico o software
malicioso que utilizan quienes delinquen en Internet. Cuando infecta
una red o un equipo, bloquea la posibilidad de utilizar el sistema
afectado, por lo que si resultas victima de ransomware, no podras
acceder a tus archivos personales. Ademas, te exigiran el pago de
un rescate si deseas volver a tener acceso a toda esta informacion.
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Las primeras variantes de este malware (software con intenciones daninas)
aparecieron a finales de los afios 80. En aquella época, quienes atacaban exigian
que el pago se hiciera por correo postal. Actualmente, las vias mas empleadas son
las tarjetas de credito y las criptomonedas. La cantidad suele variar entre cientos y
miles de euros, dependiendo de cada caso, como cualquier clase de secuestro (de
quién sea la persona implicada, la importancia de los datos obtenidos, etc.).

El ransomware se propaga como la mayoria de virus informaticos. El metodo mas
empleado es el envio de correos electronicos maliciosos, donde la persona usuaria
abre algun archivo adjunto o hace clic en un vinculo que la dirige hacia el lugar que
desea quien le ataca.
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Los diferentes tipos de ransomware que hay en la actualidad

Las clases de ransomware mas frecuentes con los que puedes encontrarte son los
siguientes:

e De cifrado. Esta disenado para cifrar los archivos mas importantes que
tengas en tu dispositivo. El funcionamiento del equipo sigue con
normalidad, sin embargo, tus fotos, videos, documentos y demas no
podran abrirse. Por lo general, este software muestra un mensaje con una
cuenta regresiva en la que te advierte de la obligacion de pagar si no
quieres perder toda esta informacion.,

e De bloqueo. Este tipo, en cambio, si paraliza las funciones principales del
equipo, como impedir el acceso al escritorio, restringir el uso del raton, del
teclado.. Solo te permitira interactuar con la ventana en la que exige el
pago para volver a utilizar tu ordenador con total normalidad. Aunque
bloquea el equipo, tus archivos personales no los suele modificar, por lo
que estan a salvo.
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Las maneras que tiene el ransomware de infectar tu equipo

Estas son las vias mas frecuentes que usan los y las ciberdelincuentes:

e Aprovechar las vulnerabilidades que puede ofrecer tu equipo, como un
servidor web que no esta actualizado o un sistema que no cuenta con los
suficientes sistemas de seguridad.

e Enganar a las personas usuarias para que instalen el malware mediante
un correo electronico falso con un archivo adjunto, a traves de un enlace,
etc.

e Drive-by download. Dicho con otras palabras, la descarga voluntaria o
involuntaria de programas informaticos daninos procedentes de Internet
sin conocer sus consecuencias. Habitualmente, los veras en paginas con
mensajes emergentes del estilo «si quieres seguir havegando en esta
web, descarga X programa» o «baja este software para visualizar este
contenido». En ocasiones, esta descarga se realiza de forma automatica
(si no clicas en ella, no pasara nada y podras borrarla).

e Malwertising. Se trata de incrustar anuncios maliciosos que contienen
estas amenazas en paginas web aparentemente legales. La publicidad
tiene un codigo que infecta el sistema de la persona usuaria sin que esta
haga clic en el.

cQué debes hacer si tu ordenador se ve afectado por
ransomware?

Lo primero es mantener la tranquilidad y seguir estas dos recomendaciones: no pagar
el rescate nunca vy, si no tienes un plan de respuesta para esta clase de incidentes,
utilizar la ultima copia de seguridad que tengas de tu informacion. De este modo,

recuperaras lo que hayas podido perder tras sufrir el ataque o, al menos, la mayor
parte.

Te recomendamos no pagar, ya que al estar tratando con personas delincuentes, nadie
te asegura que lograras la recuperacion de tus archivos si pagas. Ademas, si lo
haces, cabe la posibilidad de que vuelvan a atacarte porque tienen la seguridad de
que pagaras por ello.
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Estos son los pasos a seguir en estos casos:

e Contacta con el Centro de Respuesta a Incidentes de Seguridad e
Industria (CERTSI) del Instituto Nacional de Ciberseguridad (INCIBE). Te
ayudaran a resolver este incidente, te explicaran como debes actuar y te
ofreceran informacion valiosa para que intentes recuperar tus archivos.

e Desconecta el equipo que esté infectado por este malware de la red. Asi
no seguira atacando mas documentos ni dispositivos ni se expandira mas.

e Contacta con alguna persona técnica experimentada para que clone tu
disco duro. Ademas de ser de gran utilidad si quieres denunciar el ataque
recibido, te servira de gran ayuda para la recuperacion de los archivos
afectados. Contar con sus servicios resulta a veces fundamental en
estos casos.

e Denuncia el incidente a la Guardia Civil o a la Policia Nacional. Ambos
cuerpos cuentan con grupos especializados en estos ataques
cibernéticos.

e Sipuedes, cambia todas las contrasehas que hayas estado utilizando en
la red. Una vez eliminado el ransomware vuelve a hacer este proceso.

e Procura revisar que los demas servicios de tu sistema funcionan
correctamente.
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¢Como puedes protegerte ante el ransomware?

Proteger a tu equipo de este tipo de malware es posible si adaptas una serie de
medidas preventivas. iToma notal

Las copias de seguridad
Si recibes un ataque de ransomware, puede ser que la unica medida que te permita
recuperar tu informacion bloqueada sea realizar copias de seguridad.

Lo recomendable es que tengas, al menos, dos copias actualizadas y que, ademas,
las tengas guardadas en un lugar diferente de tu dispositivo, como por ejemplo, en un
disco duro externo. De esta manera, el software malicioso no podra acceder a estos
datos.

Realiza actualizaciones

Asegurate que los sistemas operativos, dispositivos y aplicaciones que utilizas tengan
habilitada la opcion de actualizarse automaticamente, ya que los y las
ciberdelincuentes aprovechan las vulnerabilidades de los mismos para poder entrar en
el sistema. Si no sabes hacerlo, solicita ayuda a quien sepa hacerlo (amistades,
familiares, etc.) o contacta con el soporte técnico correspondiente para que te faciliten
esta puesta a punto.




vuela A L&

Junta de Andalucia

Evita la exposicion de tu red

Un cortafuegos es una gran opcion para evitar que tu red quede expuesta a posibles
atagues. Se trata de un sistema de seguridad que es capaz de establecer una serie de
reglas para permitir o bloquear conexiones de entrada o salida a tu ordenador.
Sistemas como Windows 10 ya vienen con estos cortafuegos instalados.

De esta manera, tu red estara mas protegida de posibles ataques y, ademas, el propio
firewall o cortafuegos te avisara de la intrusion de posibles amenazas.

Navega de forma segura

No entres en sitios web que sean de contenido dudoso. Hay algunas paginas que
aparentan ser legitimas, pero lo que hacen es detectar las vulnerabilidades de tu
sistema para introducir en el algun tipo de amenaza. Para poder evitar esto, es
necesario tener actualizado el navegador web que uses y, sobre todo, que seas
prudente en las actividades online que vayas a realizar:

e No abrir archivos adjuntos sospechosos que vienen en algunos correos
con una direccion que no conoces.

e No pinchar en enlaces de paginas que no sepas hacia donde te dirigen.
No descargar contenidos ilegales de ninguna web.

Todas estas acciones reducen la posibilidad de que tu equipo se infecte.
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Configura el correo electrénico adecuadamente

Una de las principales vias de entrada de toda clase de virus informaticos es el correo
electronico. Por ello, te recomendamos tomar ciertas medidas de seguridad:

e Cuenta con filtros de spam (correos electronicos comerciales que te
envian empresas o personas que desconoces). Estos filtros utilizan listas
predefinidas con direcciones de correo no deseadas. Cuando veas que el
filtro marca como spam alguna direccion que tu conoces y sabes que no
es peligrosa, marcala como “no spam’, y viceversa.

e Emplea tu antivirus para escanear los correos electronicos que recibas.
La mayoria los analizan automaticamente, pero asegurate de que tiene
habilitada esta opcion entrando en los ajustes del antivirus.

e Sia pesar del escaneo y los filtros de spam te llega algun tipo de correo
electronico de direccion desconocida que salta estas dos barreras, sé
precavido o precavida. Lo mas aconsejable es no abrirlo y eliminarlo lo
antes posible para evitar problemas.

Cuenta con un rapido plan de respuesta

Cuando ocurre algo de esto, es logico ponerse nervioso o herviosa y no tener claras las
acciones a realizar. Si cuentas con un plan de respuesta pensado previamente, daras
los pasos adecuados para eliminar el virus de tu sistema.

Ten claro con quién contactar para que te ayude en caso de que tu dispositivo se vea
infectado y los pasos a realizar que ya hemos mencionado anteriormente (cortar la
conexion, clonar el disco duro, denunciar el incidente, etc.).

Si cuentas con este plan, sabes mantener la calma y lo llevas a cabo paso a paso,
tendras mucho ganado. Es posible que tu ordenador nunca sea atacado, pero en el
caso de que ocurra, te aseguramos que asi sera bastante mas efectivo tomar cartas en
el asunto.En definitiva, si eres precavido y cuentas con las medidas de seguridad
necesarias, tu equipo esta protegido del ransomware. En el caso de que te ocurra,
mantén la calma vy sigue las instrucciones que te hemos ofrecido para resolver el
problema y recuperar todos tus archivos..
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Como proteger tu ordenador de un

ataque de virus informatico

En materia de ciberseguridad, algunas de las preguntas mas
frecuentes que se hacen las personas usuarias de un ordenador es
¢mi PC estara infectado por algun tipo de virus informatico?
¢Como puedo saberlo? ;Quée tengo que hacer si lo esta? Es una
preocupacion logica, ya que nadie desea verse en esta situacion. Sin
embargo, dispones de una serie de pistas que te indicaran que tu

dispositivo esta en problemas.

En este apartado veremos la forma de detectarlo vy, si lo estq, los
pasos que te recomendamos seguir para que todo vuelva a

funcionar con normalidad.
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¢Como puedes detectar que tu dispositivo esta infectado?

Aunque la mayoria de las amenazas que existen hoy en dia intentan pasar
desapercibidas, hay varias sefales que te ayudaran a identificarlas y combatirlas.
Los principales sintomas de que el dispositivo esta infectado son los siguientes:

e Tu ordenador funciona especialmente lento. Aunque existen distintas
razones para que esto ocurra, como tenerlo demasiado tiempo en
funcionamiento, disponer de muy poco espacio en el disco duro o emplear
un programa demasiado potente para su capacidad, entre otros, es uno de
los indicios que te pueden alertar de que un virus ha entrado en tu
dispositivo.

e Hay aplicaciones que no funcionan. Si intentas arrancar aplicaciones que
sueles abrir con total normalidad y estas no funcionan, es otro de los
sintomas de una posible infeccion.

e La temperatura del ordenador. Una excesiva elevacion del calor interno de
tu PC puede deberse a que algun tipo de programa con intenciones
maliciosas (malware) haya entrado en él. Su unico objetivo sera realizar
acciones daninas para tu dispositivo, tanto a nivel fisico de sus componentes
(estropeandolos por el aumento de temperatura) como de la informacion que
guardas en su interior que puedan sustraerte.

e Que la pagina de inicio de tu navegador cambie sola. A veces, la infeccion
provoca este cambio para reconducirte a paginas que suelen provocar otra
serie de infecciones.

elget]script 2790 set(ny
a.h/q‘g(ﬂ't-('% " Qh,:.“" "

SCript src=[true 3
<chainy = [{d fgl,'gcnﬂf?hf;ﬁ‘lg
$rC= address [status?) code«
cess:denlal // script src=[error]
= [true] { Punknown} m#4:80a7:/
B al.confi
wm&[ml:&::ofalse fun
login.credentials {logged:
JJ script src= address
1# »»access:denial /l

C rue] {?unk
ript src= [true :
then scrip functi *

1 o

(245,23,0
nnamec«ir
put,ne

atus?] ©

: 2 Iy [tru
se fuﬁ:m bl T st

name<l 3

status. omm

t src= [erro

= (245.2—‘,' i‘\ ; a

- . ® sas "
¢ M Sk,
)ﬂ m“, i ~'. * 0

i 4

N} local conf
Lo m
m S (DRI N 0N+ ey g

:a;vx OB 32 G Ty
) (%wi

e

-
ue") addst
K.command]#»a  ss: status [ire]
resslogged<[if]n  ogorigh set(2
ent.namefget]sc  Sro={g XLASRE
tus (mwéB0a% (W')’::’f"w

rwarning :

o, “

onflg st
onfig sc
Anf C
ont 5‘

o atl

-

4



vuela A e

Junta de Andalucia de Andalucia

e Tu antivirus ha desaparecido o esta desactivado. Cuando se introducen en tu
dispositivo, algunas de estas amenazas estan disenadas para deshabilitar por
completo tu antivirus para que, de esta manera, le sea imposible detectarlas.

e En el momento de conectarte a Internet, se abren una serie de ventanas. Este
es un signo inequivoco de que tu PC esta infectado, ya que existen amenazas
que hacen esto para redirigir el trafico hacia el lugar que a ellas les interesa.

e No puedes conectarte a Internet. Te es imposible acceder a la red o, si
consigues hacerlo despues de intentarlo varias veces, havegas muy lentamente.
El malware que se haya infiltrado en tu dispositivo puede estar provocando esta
situacion, robando tu ancho de banda (la velocidad maxima a la que navegas
con tu conexidn a Internet).

e Observas que el idioma de tu ordenador cambia. Si tu no has sido quien que lo
ha hecho, esta muy claro que hay algo externo, como un virus, que ha querido
configurarlo de esa manera.
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Pasos a seguir en el caso de que descubras que tu dispositivo
ha sido infectado

Si detectas que cualquier tipo de malware ha entrado en tu ordenador, no te pongas
nervioso o nerviosa. Basta con que sigas una serie de sencillos pasos que te ayudaran
a eliminar el virus de tu dispositivo por completo.

1. Corta tu conexion a Internet

El programa malicioso se suele alojar en tu memoria RAM, que es la que se encarga de
almacenar de forma temporal los datos de las aplicaciones que estas usando para que
funcionen, y de ahi pasa a infectar otra serie de archivos. Lo mas conveniente es
apagar la conexion WiFi o desconectar el cable del modem para aislar tu PC. Por
ejemplo, el spyware es un tipo de malware malicioso que sigue tus actividades en
linea mientras roba tu informacion, por eso es tan importante cortar el acceso a la red
inmediatamente.
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2. No ejecutes ningun programa

Si lo haces, cualquier tipo de archivo que tengas en él puede quedar infectado y, por
lo tanto, perderas toda la informacion que contenga. Es mejor no utilizar ningun
programa hasta haber eliminado la amenaza por completo.

3. Reinicia tu ordenador en modo seguro

Para hacerlo sigue estos sencillos pasos: apaga el ordenador, vuelve a encenderlo y
cuando lo esté haciendo, pulsa F8 y haz clic en “Modo seguro con funciones de red".

En este modo y desconectado de Internet, tu dispositivo estara mas protegido de la
amenaza.

4. Elimina los archivos temporales

Algunos de estos programas maliciosos se inician al arrancar el PC. Si eliminas los
archivos temporales de tu sistema, lograras eliminarlos también a ellos. Para hacerlo,
escribe en la barra del buscador de “Inicio” de Windows: “Liberador de espacio en
disco" Una vez dentro, marca “Archivos temporales” en la lista de "Archivos que se
pueden eliminar”y borralos.

i

VIRUS ALERT!

WARNING! THREAT DETECTED!
A MALICIOUS ITEM HaS BEEN DETECTED
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5. Realiza un analisis y escaneo del sistema

Si el sistema operativo de tu ordenador es Windows 10, este incluye una funcion que
te permitira analizar y escanear su contenido. Lo puedes hacer con la aplicacion de
seguridad Windows Defender. De esta manera, conseguiras detectar los programas
de malware que haya en tu sistema.

Si prefieres hacerlo de forma manual, abre el menu “Inicio” y escribe “Seguridad”.
Luego, haz clic en “Seguridad de Windows". Una vez dados estos pasos pincha en
“Proteccion antivirus y contra amenazas'. Por ultimo, haz clic en “Examen rapido”. Se
ejecutara un analisis completo del sistema y si encuentra algun tipo de malware te
ofrecera la posibilidad de eliminar los archivos infectados inmediatamente de tu
ordenador.

Si tu sistema operativo no es Windows 10, te recomendamos utilizar un antivirus. Hay
varios de ellos que tienen una version gratuita que podras obtener entrando en sus
respectivas paginas webs. Los mas destacados son: Kaspersky o Avast.

6. Reinicia el ordenador
Tras haber eliminado el motivo de la infeccion, reinicia tu PC. Ya no es necesario el
modo seguro, por lo que puedes reiniciarlo con total normalidad.

7. Cambia tus contrasenas

Para proteger a tu equipo contra nuevos ataques, cambia todas las contrasenas que
hayas empleado con anterioridad, ya que puede ser que el virus haya tenido acceso a
ellas durante algun tiempo.
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https://www.kaspersky.es/downloads
https://www.avast.com/es-es/free-antivirus-download#pc
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¢Como mantenerte protegido de los virus informaticos?

Ya estas en el punto en el que has conseguido eliminar el software malicioso o bien has
tenido la suerte de no padecerlo todavia. Sea cual sea tu caso, este es el mejor
momento para aplicar una serie de consejos y blindar tu ordenador ante cualquier
amenaza.

Utiliza un antivirus

Aungue tu sistema operativo sea Windows 10, que ya trae su propia aplicacion de
seguridad, nuestra recomendacion es que utilices un antivirus o software de
deteccion de malware. Parece algo muy evidente, pero es necesario mencionarlo, ya
que es el primer paso para que en tu dispositivo no pueda entrar ningun tipo de
malware y, si lo hace, sea detectado al instante y eliminado.

Ejecuta analisis programados con tu antivirus periédicamente

Configura el antivirus o el Windows Defender para que realice analisis periodicos. Lo
aconsejable es que lo haga una vez por semana. Si necesitas usar el ordenador y te
resulta molesto que se esté realizando este analisis a la vez, una buena opcion es
programarlo para que se ejecute cuando no lo estés empleando.
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Protege tu red

Asegurate de que tu conexion WiFi tiene una proteccion adecuada con cifrado WPA2
(te permite proteger las redes inalambricas con contrasenas de hasta 63 caracteres).
La mayoria de las companias te ofrecen esta posibilidad. Para ello, escribe en tu
navegador https:.//192.168.1.1 (0 la que te facilite tu proveedor), introduce tus
credenciales y accede al apartado de seguridad para activarlo.

Piensa antes de hacer clic

No abras archivos adjuntos que vengan en correos electronicos que no conozcas, ni
entres en sitios web que no sean de confianza ni pinches en archivos que no tienes
muy claro a donde te conducen. Resumiendo, no hagas clic sin saber si lo estas
haciendo de forma segura y sin tener claro a quée pagina te diriges.

Mantén tu informacioén personal segura

Aunque tu PC esté bien protegido, a veces expones tu informacion personal sin darte
cuenta. Procura ser precavido a la hora de ofrecer este tipo de informacion en redes
sociales o en cualquier pagina en la que se requiera un registro. Configura bien la
privacidad de tus redes sociales para que solo las personas de tu conflanza vean tu
informacion y, si no es necesario, evita exponer informacion privada.

Realiza una copia de seguridad de tus archivos

Lo ideal es que tengas una copia de seguridad de todos los archivos que tengas en tu
dispositivo. Si puedes, haz ese duplicado en un disco externo, ya que si hay algun tipo
de problema en tu ordenador, tendras todos tus archivos a salvo.Como has observado,
existen una serie de pistas que te van a indicar si tu PC ha sido infectado. Sin embargo,
si realizas los pasos que hemos detallado con anterioridad, tendras la capacidad de
detectar la amenaza y eliminarla. En cualquier caso, lo mejor es prevenir y aplicar las
medidas de proteccion adecuadas para que tu dispositivo no vuelva a infectarse por
ningun tipo de virus informatico.







